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Requisitos

Requisitos abrangem as seguintes categorias:

Requisitos Funcionais: 0 que 0 sistema deve fazer e como deve reagirem
tempo de execucao a estimulos. Sao satisfeitos com a atribuicao de
responsabilidades a elementos durante o projeto.

Atributos de Qualidade: qualificacdes dos requisitos funcionais ou do produto
global. S3o satisfeitos com as varias estruturas concebidas para a arquitetura, e
0S comportamentos e interagoes dos elementos dessas estruturas.

Restricdes: umadecisiao de design com zero graus de liberdade. Sao satisfeitas
ao aceitar a decisao e conciliad-la com outras decisoes de design afetadas.



Atributos de Qualidade

Se um requisito funcional € “Quando o usudrio pressiona o botdo verde, o didlogo
Opgdes aparece”, um atributo de qualidade de desempenho, por exemplo, pode
descrever “oqudo rapidamente o didlogo ird aparecer”, enquanto um atributo de
qualidade de disponibilidade pode descrever “a frequéncia com esta funcgéo ird falhar e
quéo rdpido ela serdreparada”.

A arquitetura prové a fundacgao para alcancar atributos de qualidade. No entanto
essa fundagao nao € suficiente se o desenvolvimento nao foi eficiente.



Cenarios de Atributos de Qualidade

Existia o problema de especifica¢ido de atributos de qualidade devido a divergéncias
entre partes interessadas (stakeholders) € a comunidade com relacao a:

e diferentes definicdes e vocabulario
e classificacao de requisitos em qualidades
e validacaodos atributos de qualidade

A solucao para estes problemas € a utilizacao de cenarios de atributos de qualidade,
COmMO UM meio de caracterizar os atributo, e a definicao da descricao detalhada de
cada atributo.



Cenarios de Atributos de Qualidade

A especificacao por meio de cenarios de atributos de qualidade contém 6 partes:

I. Estimulo: um evento que chega no sistema (e.g,, mensagem, operacao de
usuario, ataque).

Fonte de estimulo: entidade que gera umestimulo.

Artefato: a porcao do sistema na qual o requisito se aplica.

Ambiente: € 0 conjunto de circunstancias em que o cenario acontece.
Resposta: € cOmo 0 sistema deve reagir ao estimulo recebido.

Medida de Resposta: forma de medir a resposta e determinar se é satisfatoria.
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Cenarios de Atributos de Qualidade

Os requisitos de um sistema particular devem ser especificados por meio de
cenarios. Cenario genéricos devem ser “traduzidos” para requisitos especificos.

0

Stimulus Response

Environment Response
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of Stimulus Measure
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Modelo de Qualidade ISO/IEC 25010:2011

O modelo de qualidade externa e interna da ISO/IEC 25010 categoriza atributos de
qualidade de software em seis caracteristicas:

1. funcionalidade

2. confiabilidade

3. usabilidade

4., eficiéncia

5. manutenibilidade
6. portabilidade

as quais sao subdivididas em subcaracteristicas.



Modelo de Qualidade ISO/IEC 25010:2011
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Modelo de Qualidade ISO/IEC 25010:2011

Observacio:

Disponibilidade € a capacidade de um produto de software de estar pronto para
executar uma fungao requisitada num dado momento sob condigoes especificas de
uSo.

A disponibilidade € a combinacdo de maturidade, tolerincia a falhas €
recuperabilidade.

(Bass et al. 2003: Disponibilidade, Modificabilidade, Desempenho, Seguranca,
Testabilidade, Usabilidade)
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Técnicas para Alcancar Atributos deQualidade

As técnicas que um arquiteto pode usar para atingir os atributos de qualidade
exigidos sao chamadas taticas arquiteturais.

Uma tatica € umadecisdo de design que influencia a concretizagdo de uma resposta
de um atributo de qualidade.

Tactics
- to Control |——»
Stimulus Response | Response

Bass et al. 2012
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Atributos de Qualidade

I. Disponibilidade

2. Modificabilidade
3. Desempenho

4. Seguranca

5. Testabilidade

6. Usabilidade

7. OutrosAtributos:

a. Qualidades de Negocio

b. Qualidades deArquitetura

Bass et al. 2003 12
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Disponibilidade

Disponibilidade refere-se a propriedade do software de estar acessivel e pronto
para executar uma tarefa quando solicitada.

Refere-se a capacidade de um sistema em mascarar ou reparar falhas de modo que
o periodo cumulativo de interrupcao de servigo nao seja superior a um valor
desejado numintervalo de tempo especificado.

Em outras palavras, disponibilidade é sobre minimizar o tempo de interrup¢io do
servico ao atenuar falhas.

MTBF
(MTBF + MTTR)

A disponibilidade pode ser calculada:

13



Disponibilidade

Erro (fault) X Falha (failure): um erro pode se transformar em uma falha se nao for
corrigidoou mascarado.

4 tipos de erros:

e Omissdo: umcomponente nao responde a uma entrada (input).
Crash: 0 componente sofre falhas de omissao repetidamente.
Timing: um componente responde mas sua resposta ocorre antes ou depois do

esperado.
e Resposta: um componente responde com um valorincorreto.
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Disponibilidade  cenérioGera

Portion of Possible Values

Scenario

Source Internal/external: people, hardware, software, physical infrastructure,
physical environment

Stimulus Fault: omission, crash, incorrect timing, incorrect response

Artifact Processors, communication channels, persistent storage, processes

Environment Normal operation, startup, shutdown, repair mode, degraded operation,
overloaded operation

Response  Prevent the fault from becoming a failure
Detect the fault:
* Log the fault
* Notify appropriate entities (people or systems)
Recover from the fault:
* Disable source of events causing the fault
* Be temporarily unavailable while repair is being effected
= Fix or mask the fault/failure or contain the damage it causes
* Operate in a degraded mode while repair is being effected

Response  Time or time interval when the system must be available
Measure Availability percentage (e.g., 99.999%)
Time to detect the fault
Time to repair the fault
Time or time interval in which system can be in degraded mode
Bass et al. 2012 Proportion (e.g., 99%) or rate (e.g., up to 100 per second) of a certain
class of faults that the system prevents, or handles without failing 15



Disponibilidade

Bass et al. 2012

Source
of Stimulus

Internal/External:
people, hardware,
software, physical
infrastructure,
physical
environment

Cenario Geral
Artifact = W
Processors, m
— | communication -
Stimulus | channels, persistent Response
Fault: storage, processes | prevent fault from
omission, becoming failure
crash, Environment  Detect fault: log, notify Response
incorrect  Normal operation,  Recover from fault: Measure
timing, startup, shutdown, disable event source, Time or time interval
incorrect repair mode, be unavailable, system must be available
response  degraded fix'mask, degraded  Availability percentage
operation, mode Time in degraded mode
overloaded Time to detect fault
operation Repair time
Proportion of faults

system handles
16




DISP Onlbllldade Exemplo de Cenario Concreto

0

- srtifact:
Stimulus: o0 Response:
Unanticipated Inform
Message Environment 8perator
; : ontinue Response
B, Normal L0 Operate Measure:
to System No Downtime

Bass et al. 2003 17




Disponibilidade

A aplicacao de umatatica arquitetural para controlar a disponibilidade do sistema
permite que o erro seja reparado OU mascarado, de acordo com o erro ocorrido e
estratégia escolhida.

Tactics
»  to Control T
Fault Availability Fault Me_asked
or Repair Made

- _4

Bass et al. 2012




Dlspomblhdade Taticas

Fault
Masked
Repalf

epa
Made
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Modificabilidade

A modificabilidade esta preocupada com os custo de mudancas no sistema. \VVarios
tipos de mudancas podem ser necessarios (e.g, funcionalidades, mudanca de
plataforma, aumento de capacidade) em diferentes fases do projeto.

Questdes que devem ser consideradas: O que mudar? Probabilidade? Quando? Por
quem? Custo?

A aplicacao de uma tatica diminui o custo de mudancas:

N x Custo da Mudanca <Custo do Mecanismo +(N x Custo da Mudanca)

Onde N é o numero estimado de modificacoes.

20



Modificabilidade cenérioGeral

Portion of Scenario Possible Values

Source End user, developer, system administrator

Stimulus A directive to add/delete/modify functionality, or change a
quality attribute, capacity, or technology

Artifacts Code, data, interfaces, components, resources, configurations,

Environment Runtime, compile time, build time, initiation time, design time

Response One or more of the following:

= Make modification
* Test modification
* Deploy modification

Response Measure  Cost in terms of the following:

Number, size, complexity of affected artifacts

Effort

Calendar time

Money (direct outlay or opportunity cost)

Extent to which this modification affects other functions or

quality attributes

* New defects introduced 21
S
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MOdlflcabllldade Exemplo de Cenario Concreto

()

» | Artifact: >
Stimulus: | Code Response:
Wi(s:hes Change Made
to Change [
. o o 98 Environment: 2nd Unit Tested Response
Source: Design Measure:
Developer Time In Three

Hours

Bass et al. 2012
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Modificabilidade  Taticas

| C es
Made
Tested,
Ben
Within

Time and
Budget

Bass et al. 2003 23
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Desempenho

O desempenho esta relacionado ao tempo: quanto tempo o sistema demora para
responder quando um determinado evento acontece.

Historicamente, o desempenho tem sido um atributo chave da arquitetura de
sistemas. Ao mesmo tempo, € geralmente o atributo mais comprometido para
alcancaros outros.

Dentro do cenario € essencial caracterizar o tipo de evento (e.g. requisicoes,

mensagens, interrupcdes) e o tempo relacionado esperado (e.g.,, eventos por
segundo, tempo de processamento).

24



Desempenho Cenério Geral

Portion of Scenario Possible Values

Source Internal or external to the system

Stimulus Arrival of a periodic, sporadic, or stochastic event

Artifact System or one or more components in the system
Environment Operational mode: normal, emergency, peak load, overload
Response Process events, change level of service

Response Measure Latency, deadline, throughput, jitter, miss rate

Bass et al. 2012 25
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D esemp enho Exemplo de Cenario Concreto

Artifact:
System

Stimulus: Response:
Initiate Transactions
Transactions - . Are Processed
Source: I Onmen: Response
Users ; Measure:
Operation Average
Latency
of Two
Seconds

Bass et al. 2012 26




Desempenho

Bass et al. 2003

Taticas

R
Generated
Within
Time
Constraints
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Seguranca

Seguranca € a medida da habilidade de um sistema de proteger dados e resistir a
acessos nio autorizados enquanto proveem servigos a usuarios e sistemas que sao
autorizados. Seguranca pode ser caracterizada pelas caracteristicas:

Confidencialidade: garante que dados ou servicos sao protegidos contra o acesso nao autorizado.
Integridade: garante que dados ou servigos nao estao sujeitos a manipulacao nao autorizada.
Disponibilidade: garante que o sistema estara disponivel para uso legitimo.

Autenticacdo: garante ambas as partes de uma transagao sao quem eles dizem ser.
Nio Repudiacio: garante que o remetente de uma mensagem nao pode negar ter enviado e que o

destinatario ndo pode negar ter recebido.
6. Auditoria: garante o rastreamento de atividades de forma que o sistema possa reconstrui-las.

i b WN -
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Seguranca Cenério Geral

Portion of
Scenario Possible Values
Source Human or another system which may have been previously

identified (either correctly or incorrectly) or may be currently
unknown. A human attacker may be from outside the organization or
from inside the organization.

Stimulus Unauthorized attempt is made to display data, change or delete
data, access system services, change the system’s behavior, or
reduce availability.

Artifact System services, data within the system, a component or resources
of the system, data produced or consumed by the system

Environment  The system is either online or offline; either connected to or
disconnected from a network; either behind a firewall or open to a
network; fully operational, partially operational, or not operational.

Response Transactions are carried out in a fashion such that

* Data or services are protected from unauthorized access.

* Data or services are not being manipulated without authorization.

* Parties to a transaction are identified with assurance.

* The parties to the transaction cannot repudiate their
involvements.

Bass et al. 2012 29
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Seguranca Cenério Geral

* The data, resources, and system services will be available for
legitimate use.
The system tracks activities within it by

* Recording access or modification

* Recording attempts to access data, resources, or services

* Notifying appropriate entities (people or systems) when an
apparent attack is occurring

Response One or more of the following:

Measure * How much of a system is compromised when a particular
component or data value is compromised

How much time passed before an attack was detected
How many attacks were resisted

How long does it take to recover from a successful attack
How much data is vulnerable to a particular attack

Bass et al. 2012 30



Seguranca

Bass et al. 2012

Artifact:
Data within
L
Stimulus: the System
Attempts to
Modify Pay
Source: Rate sgﬂ;?nment:
Disgruntied Operations
Employee from

Remote Location

Response:
System
Maintains
Audit Trail

Exemplo de Cenario Concreto

Response
Measure:

Correct Data Is
Restored within a
Day and Source
of Tampering
Identified
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Seguranca Téticas

tem
S%tsec(s.
Resists, or
Recovers

Altacks
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Testabilidade

Serefere afacilidade com que um software pode ser feito para demonstrar seus
erros por meio de testes.

Testes sao uma etapa cara do processo de desenvolvimento. Se arquitetos
conseguirem fazer um sistema mais facilmente testavel, o custo de desenvolvimento
cai bastante.

Um sistema é considerado altamente testavel se revela suas falhas facilmente.

33



Testabilidade Cendrio Geral

Portion of Scenario Possible Values

Source Unit testers, integration testers, system testers, acceptance
testers, end users, either running tests manually or using
automated testing tools

Stimulus A set of tests is executed due to the completion of a coding
increment such as a class layer or service, the completed
integration of a subsystem, the complete implementation of the
whole system, or the delivery of the system to the customer.

Environment Design time, development time, compile time, integration time,
deployment time, run time

Artifacts The portion of the system being tested

Response One or more of the following: execute test suite and capture

results, capture activity that resulted in the fault, control and
monitor the state of the system

Response Measure  One or more of the following: effort to find a fault or class of
faults, effort to achieve a given percentage of state space
coverage, probability of fault being revealed by the next
test, time to perform tests, effort to detect faults, length of
longest dependency chain in test, length of time to prepare
test environment, reduction in risk exposure (size(loss) x
Bass et al. 2012 prob(loss)) 34




TeStabilidade Exemplo de Cenario Concreto

Artifact:
— Code Unit
Stimulus: Response:
Code Unit Results Captured
Completed
Environment: Response
Source:
Measure:
Unit Tester Development

85% Path Coverage
in Three Hours

Bass et al. 2012 35




Testabilidade

2
Completion
of an

Increment

Bass et al. 2003

Taticas

ults
ected
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Usabilidade

A usabilidade se preocupa com o quao facil é para o usuario para realizar tarefas € 0
tipo de suporte ao usuario que 0 sistema oferece. A usabilidade compreende os
seguintestopicos:

Aprendizado de recursos do sistema

Eficiénciade uso

Minimizacao do impacto de erros

Adaptacao do sistema as necessidades do usuario
Aumentar a confianca e satisfacao do usuario

37



Usabilidade

Cenario Geral

Portion of Scenario

Possible Values

Source
Stimulus

Environment
Artifacts
Response

Response Measure

End user, possibly in a specialized role

End user tries to use a system efficiently, learn to use the
system, minimize the impact of errors, adapt the system, or
configure the system.

Runtime or configuration time

System or the specific portion of the system with which the
user is interacting

The system should either provide the user with the features
needed or anticipate the user's needs.

One or more of the following: task time, number of errors,
number of tasks accomplished, user satisfaction, gain of user
knowledge, ratio of successful operations to total operations,
or amount of time or data lost when an error occurs

Bass et al. 2012
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Usabilidade Exemplo de Cenario Concreto

Artifact:
o System
Stimulus: Response:
Downloads User Uses
a New - Application
Source: Application Env!ronment. Productively
User Runtime

Bass et al. 2012

Response
Measure:

Within Two
Minutes of
Experimentation
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Usabilidade Taticas

| User
ropria
Feedback

Assistance

Bass et al. 2003 40



Requisitos Arquiteturais

e Requisitos de potencial valor para a arquitetura de um sistema

e Esses requisitos sdo como a parte submersa de umiceberg. Ninguém vé! Mas
acredite! E o que da sustentacao.

e Nem todos os requisitos tém igual importancia no que diz respeito a arquitetura

41



Requisitos Arquiteturalmente Significantes

e Desempenham um papel importante na determinacao da arquitetura do
sistema

A inclusdo desses requisitos, muito provavelmente, resultard em uma arquitetura
diferente daquela em que eles nGo foram incluidos.

e S3o0um subconjunto dos requisitos que precisam ser atendidos antes que a
arquitetura possa ser considerada "estavel".

"Significante" € o termo chave da definicao!

42



Requisitos Arquiteturalmente Significantes

A selecao de requisitos que sao considerados "arquiteturalmente significantes"
pode-se orientar por varios fatores:

e O beneficio dos requisitos para os stakeholders: critico, importante ou Util .
e O impacto arquitetural do requisito: nenhum , extensivel, ou modificavel.

e Osriscos aserem mitigados: desempenho, a disponibilidade de um produto, e
adequacao de um componente.

e Outros objetivos ou restricoes taticas, como demonstracao para o usuario, €
assim pordiante.
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Requisitos Arquiteturalmente Significantes

Exemplos deASRs:

e O sistema deve gravar cada modificacao de registros dos clientes para fins de
auditoria.

e (O sistema deve responder no prazo de 5 segundos.
e O sistema deve serimplantado no Microsoft Windows XP e Linux.

e O sistema deve criptografar todo o trafego de rede.

a4



Coletando ASRs

ASRs assumem muitas vezes, mas nem sempre, a forma de atributos de qualidade

Existem algumas técnicas para alcancar e priorizar os atributos de qualidade para
determinar ASRs:

Documentos derequisitos

Entrevistas com stakeholders (Workshop de Atributos de Qualidade - QAW)
Entendimento dos objetivos de negocio

Arvorede utilidade

FURPS+

45



Coletando ASRs

Documentos de Requisitos:

Embora os documentos de requisitos nao conte a um arquiteto toda a historia, eles
sao uma importante fonte de ASRs.

Documentos de requisitos falham em:

1. A maioria do que esta em uma especificacao de requisitos nao afeta a
arquitetura.

2. Muito do que é util para um arquiteto nao esta nem mesmo no melhor
documento de requisitos.

46



Coletando ASRs

Workshop de Atributos de Qualidade (QAW):

Método facil e focado nos stakeholders

Utilizado para gerar; priorizar e refinar cenarios de atributos de qualidade

Procedimentos:

Passo |. Apresentacao do QAW Passo 5. Cenario de brainstorming
Passo 2. Apresentacao do Negocio / Missao Passo 6. Cenario de consolidacao
Passo 3. Apresentacao do Plano Arquitetural Passo 7. Cenario de priorizacao
Passo 4. Identificacao dos condutores Passo 8. Cenario de refinamento

arquiteturais

47
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Coletando ASRs

Objetivos de negocio:

Um meétodo para elicitar e documentar os objetivos de negocio € o Pedigreed
Attribute eLicitation Method (PALM)

e Procurar requisitos que estao faltando no inicio do ciclo de vida

e Descobrir e obter informagodes adicionais sobre os requisitos existentes.
e Examinarrequisitos de atributos de qualidade complicados para ver se eles

podem serrelaxados.
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Coletando ASRs

Arvore de Utilidade:

Utilizada para gravar os requisitos em umso lugar
Procedimentos:

1. A arvore comegacom a palavra "utilidade" como o nd raiz

2. Lista-se os atributos de maior qualidade que o sistema requer que sejam
apresentados

3. Faz-se umrefinamento especifico dos atributos de qualidade relevantes para o
sistema

4. Avalia-se com os ASRs com base em dois critérios:

(a)o valor comercial do candidato a ASR e ) 0 impacto arquitetural de inclui-lo. so
S



Coletando ASRs

Arvore de Utilidade:

Uma vez que vocé tem uma arvore de utilidade preenchido, vocé pode usa-lo para
fazer verificacbesimportantes:

e Um QA ouumrefinamento de QA sem qualquer ASR nao € necessariamente um

erro
e ASRsque sao classificados com (H, H) sao, obviamente, os que merecem mais

atencao
e Revisao pelosstakeholders

E uma boa maneira de capturar ASRs junto com sua ordem de prioridade.
51



Coletando ASRs

FURPS+:

Sistema para classificar requisitos arquiteturais e assegurar que declaracoes
valiosas para o sistema nao sejam negligenciadas.

O acronimo “FURPS” representa as seguintes categorias:

F =Functionality (Funcionalidade)

U =Usability (Usabilidade)

R =Reliability (Confiabilidade)

P =Performance (Execucao)

S =Supportability (Suportabilidade)

+ =Restricoes (de projeto, de implementacao, de integracao, fisicas)
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Coletando ASRs

FURPS+:

Procedimentos:

Manter uma lista completa dos requisitos arquiteturais

Formular questoes que possam ajudar no processo de especificacao
Ajudar os stakeholders mostrando os impactos em potencial
Capturar as respostas dos stakeholders para cada uma das questoes.

Atribuir prioridade ou peso para cada requisito arquitetural

Ak e
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Informacoes Uteis

O termo Requisito Arquiteturalmente Significante foi criado pelo grupo Software
Architecture Review and Assessment (SARA)

O Open Group Architecture Framework fornece umtemplate completo para
documentar cenarios de negdcios que contenham um informagoes Uteis.

A fonte de referéncia definitiva para o Workshop de Atributos de Qualidade € http:
//www.sei.cmu.edu/reports/03tr016.pdf

Os detalhes completos da Palm pode ser encontrado em 'R elating Business Goals
to Achitecturally Significant Requirements for Software Systems"
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