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4.1 Introdução à camada de 
rede
▪ Plano de dados

▪ Plano de controle

4.2 o que tem dentro de um 
roteador?

4.3 IP: Internet Protocol
▪ formato do datagrama

▪ fragmentação

▪ endereçamento IPv4

▪ NAT

▪ IPv6

4.4 Repasse generalizado e 
SDN
▪ Casamento

▪ Ação

▪ Exemplos OpenFlow de 
casamento-mais-ação em 
andamento

Capítulo 4: conteúdo
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Endereçamento IP : CIDR [RFC1338 (1992)...RFC4632 (2006)]

CIDR: Classless InterDomain Routing (sáider) 
▪ porção sub-rede do endereço tem comprimento 

arbitrário (prefixo)

▪ formato do endereço: a.b.c.d/x, sendo x # bits na 
porção sub-rede do endereço

▪ Máscara: 255.255.254.0

▪ Endereço de difusão reservado: 255.255.255.255

11001000  00010111  00010000  00000000

parte sub-rede

(prefixo)

parte 

host

200.23.16.0/23

https://tools.ietf.org/html/rfc1338
https://tools.ietf.org/html/rfc4632
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Endereços IP : como conseguir um?

Q: Como um host obtém um endereço IP?

❖ colocado pelo administrador do sistema
▪ Windows: painel de controle->central de redes e 
compartilhamento->alterar as configurações do 

adaptador->tcp/ip-> propriedades

▪ OSX: preferências do sistema -> Rede -> 
Configurar IPv4

❖ DHCP: Dynamic Host Configuration Protocol: obtém 
endereço dinamicamente de um servidor
▪ protocolo cliente-servidor da camada de aplicação

▪ usa UDP e IP

▪ “plug-and-play”
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DHCP: Dynamic Host Configuration Protocol [RFC 1541(1993) - 2131]

objetivo: permitir a host obter dinamicamente seu endereço IP de um 
servidor de rede quando ele se junta à rede
▪ permite reuso de endereços (apenas mantém endereço enquanto conectado / 

ligado) – endereço IP temporário

▪ também permite que host receba mesmo IP sempre que se conectar

▪ pode renovar sua concessão do endereço em uso

Visão geral do DHCP :
▪ host difunde (ainda não sabe IP do servidor): mensagem “DHCP discover”

▪ servidor DHCP responde com msg “DHCP offer”

▪ host requer endereço IP : msg “DHCP request”

▪ servidor DHCP envia endereço: msg “DHCP ack”

https://www.ietf.org/rfc/rfc1541.txt
https://www.ietf.org/rfc/rfc2131.txt
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Cenário cliente-servidor DHCP

223.1.1.0/24

223.1.2.0/24

223.1.3.0/24

223.1.1.1

223.1.1.3

223.1.1.4 223.1.2.9

223.1.3.2223.1.3.1

223.1.1.2

223.1.3.27
223.1.2.2

223.1.2.1

servidor
DHCP

cliente DHCP 
chegando precisa de
endereço nessa rede 



sevidor DHCP : 223.1.2.5
cliente 

chegandoDHCP discover

src : 0.0.0.0, 68     

dest.: 255.255.255.255,67

yiaddr:    0.0.0.0

transaction ID: 654

DHCP offer

src: 223.1.2.5, 67      

dest:  255.255.255.255, 68

yiaddrr: 223.1.2.4

transaction ID: 654

lifetime: 3600 secs

DHCP request

src:  0.0.0.0, 68     

dest::  255.255.255.255, 67

yiaddrr: 223.1.2.4

transaction ID: 655

lifetime: 3600 secs

DHCP ACK

src: 223.1.2.5, 67      

dest:  255.255.255.255, 68

yiaddrr: 223.1.2.4

transaction ID: 655

lifetime: 3600 secs

Cenário cliente – servidor DHCP

Broadcast: existe um 
servidor DHCP por aí?

Broadcast: Eu sou um 
servidor DHCP! Aqui está 

um endereço IP que 
você pode usar!

Broadcast: OK.  Eu vou 
pegar esse endereço IP!

Broadcast: OK.  Esse 
endereço IP é seu!

4-7Network Layer: Data Plane
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DHCP: mais do que endereços IP

DHCP pode retornar mais do que endereço IP 
alocado na sub-rede:
▪ endereço do roteador de primeiro salto para o cliente

▪ nome e endereço IP do servidor DNS

▪ máscara de rede (indicando a parte de sub-rede e a 
parte host do endereço)
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❖ laptop conectando-se precisa 
do seu endereço IP, 
endereço do roteador de 
primeiro salto, endereço do 
servidor DNS: usa DHCP

roteador com servidor 

DHCP incorporado

❖ pedido DHCP encapsulado 
em UDP, encapsulado em IP, 
encapsulado em Ethernet 
802.1

❖ quadro Ethernet difundido 
(dest: FFFFFFFFFFFF) na LAN, 
recebido no roteador 
rodando servidor DHCP

❖ Ethernet desmutiplexado 
para IP desmultiplexado para 
UDP desmultiplexado para 
DHCP 

168.1.1.1

DHCP

UDP

IP

Eth

Física

DHCP

DHCP

DHCP

DHCP

DHCP

DHCP

UDP

IP

Eth

Física

DHCP

DHCP

DHCP

DHCPDHCP

DHCP: exemplo
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❖ servidor DHCP formula 
DHCP ACK contendo 
endereço IP, endereço IP 
do roteador do primeiro 
salto, nome e endereço 
IP do servidor DNS

❖ encapsulamento do servidor 
DHCP, quadro repassado ao 
cliente, desmultiplexado para 
cima no cliente DHCP

DHCP: exemplo

roteador com servidor 

DHCP incorporado

DHCP

DHCP

DHCP

DHCP

DHCP

UDP

IP

Eth

Física

DHCP

DHCP

UDP

IP

Eth

Física

DHCP

DHCP

DHCP

DHCP

❖ cliente sabe agora seu 
endereço IP, nome e 
endereço IP do servidor 
DNS, endereço IP do 
roteador do primeiro 
salto
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DHCP: saída do Wireshark 
(LAN doméstica)

Message type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: 6
Hops: 0
Transaction ID: 0x6b3a11b7
Seconds elapsed: 0
Bootp flags: 0x0000 (Unicast)
Client IP address: 192.168.1.101 (192.168.1.101)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 192.168.1.1 (192.168.1.1)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: Wistron_23:68:8a (00:16:d3:23:68:8a)
Server host name not given
Boot file name not given
Magic cookie: (OK)
Option: (t=53,l=1) DHCP Message Type = DHCP ACK
Option: (t=54,l=4) Server Identifier = 192.168.1.1
Option: (t=1,l=4) Subnet Mask = 255.255.255.0
Option: (t=3,l=4) Router = 192.168.1.1
Option: (6) Domain Name Server

Length: 12; Value: 445747E2445749F244574092; 
IP Address: 68.87.71.226;
IP Address: 68.87.73.242; 
IP Address: 68.87.64.146

Option: (t=15,l=20) Domain Name = "hsd1.ma.comcast.net."

resposta

Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: 0
Transaction ID: 0x6b3a11b7
Seconds elapsed: 0
Bootp flags: 0x0000 (Unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: Wistron_23:68:8a (00:16:d3:23:68:8a)
Server host name not given
Boot file name not given
Magic cookie: (OK)
Option: (t=53,l=1) DHCP Message Type = DHCP Request
Option: (61) Client identifier

Length: 7; Value: 010016D323688A; 
Hardware type: Ethernet
Client MAC address: Wistron_23:68:8a (00:16:d3:23:68:8a)

Option: (t=50,l=4) Requested IP Address = 192.168.1.101
Option: (t=12,l=5) Host Name = "nomad"
Option: (55) Parameter Request List

Length: 11; Value: 010F03062C2E2F1F21F92B
1 = Subnet Mask; 15 = Domain Name
3 = Router; 6 = Domain Name Server
44 = NetBIOS over TCP/IP Name Server
……

pedido

Pergunta: O que acontece 

se usuário sair 

de sub-rede e entrar em 

outra durante sessão TCP?



Camada de rede 4-12

Endereços IP : como obter um?

Q: Como uma rede obtém a parte sub-rede do 
endereço IP?

R: obtém porção alocada do espaço de endereços do 
seu ISP

Bloco do ISP       11001000  00010111  00010000  00000000    200.23.16.0/20

Empresa 0          11001000  00010111  00010000  00000000    200.23.16.0/23 

Empresa 1          11001000  00010111  00010010  00000000    200.23.18.0/23 

Empresa 2          11001000  00010111  00010100  00000000    200.23.20.0/23 

...                                          …..                                   ….                ….

Empresa 7          11001000  00010111  00011110  00000000    200.23.30.0/23
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Endereçamento hierárquico : agregação de rotas

“Envie-me qualquer coisa com

endereços começando com

200.23.16.0/20”

200.23.16.0/23

200.23.18.0/23

200.23.30.0/23

ISP Uai Internet

Empresa 0

Empresa 7
Internet

Empresa 1

ISP Lua Internet “Envie-me qualquer coisa com 

endereços começando com

199.31.0.0/16”

200.23.20.0/23

Empresa 2

.

.

.

.

.

.

endereçamento hierárquico permite anúncio eficiente da informação 

de roteamento:
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Lua Internet tem uma rota mais específica para a Empresa 1

“Envie-me qualquer coisa com

endereços começando com

200.23.16.0/20”

200.23.16.0/23

200.23.18.0/23

200.23.30.0/23

ISP Uai Internet

Empresa 0

Empresa 7
Internet

Empresa 1

ISP Lua Internet “Envie-me qualquer coisa com 

endereços começando com

199.31.0.0/16 ou

200.23.18.0/23”

200.23.20.0/23

Empresa 2

.

.

.

.

.

.

Endereçamento hierárquico : rotas mais específicas
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Endereço IP : o último passo...

Q: como um ISP obtém um bloco de endereços?

R: ICANN: Internet Corporation for Assigned

Names and Numbers http://www.icann.org/

▪ alocação de endereços

▪ gerenciamento dos DNS raízes

▪ atribuições de nomes de domínios, resolução 
de disputas

R: América Latina: http://www.lacnic.net/

R: No Brasil: http://registro.br (Tecnologia  Provedor de acesso)

https://www.icann.org/
http://www.lacnic.net/
http://registro.br/
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4.1 Introdução à camada de 
rede
▪ Plano de dados

▪ Plano de controle

4.2 o que tem dentro de um 
roteador?

4.3 IP: Internet Protocol
▪ formato do datagrama

▪ fragmentação

▪ endereçamento IPv4

▪ NAT

▪ IPv6

4.4 Repasse generalizado e 
SDN
▪ Casamento

▪ Ação

▪ Exemplos OpenFlow de 
casamento-mais-ação em 
andamento
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NAT: Network Address Translation

10.0.0.1

10.0.0.2

10.0.0.3

10.0.0.4

138.76.29.7

rede local

(e.g., rede doméstica)

10.0.0/24

resto da

Internet

datagramas com fonte ou destino 
nessa rede tem endereço 10.0.0/24 
para fonte ou destino (como usual)

todos os datagramas saem 
da rede local com

mesmo único endereço 
fonte IP NAT: 138.76.29.7, 

diferentes números de 
portas fontes
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motivação:

❖ rede local inteira usa apenas um único IP do ponto de 
vista do mundo exterior:

▪ não é necessário intervalo de endereços do ISP: 
apenas um endereço IP para todos os dispositivos

▪ pode-se mudar endereços dos dispositivos na rede 
local sem notificar mundo exterior

▪ pode-se mudar ISP sem mudar endereços dos 
dispositivos na rede local

▪ dispositivos na rede local não são explicitamente 
endereçáveis – invisíveis do ponto de vista do 
mundo exterior (um aumento na segurança)

NAT: Network Address Translation
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implementação: roteador NAT precisa:

▪ datagramas saindo: trocar (endereço IP fonte, # porta) de cada 
datagrama que sai por (endereço NAT IP, novo # porta)

. . . clientes/servidores remotos vão responder usando 
(endereço NAT IP, novo # porta) como endereço destino

▪ lembrar (em uma tabela de tradução NAT) cada par de tradução 
(endereço IP fonte, # porta)  para (endereço NAT IP, novo # 
porta)

▪ datagramas chegando : trocar (endereço NAT IP, novo # porta) 
nos campos destino de cada datagrama que chega pelo 
correspondente (endereço IP fonte, # porta)  armazenado na 
tabela NAT

▪ RFC1918 – endereços para rede privada: 10/8, 172.16/12 e
192.168/16

NAT: Network Address Translation

https://tools.ietf.org/html/rfc1918
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10.0.0.1

10.0.0.2

10.0.0.3

S: 10.0.0.1, 3345

D: 128.119.40.186, 80

1

10.0.0.4

138.76.29.7

1: host 10.0.0.1 
envia datagrama para 
128.119.40.186, 80

tabela de tradução NAT

end. lado WAN         end. lado LAN

138.76.29.7, 5001   10.0.0.1, 3345

……                                         ……

S: 128.119.40.186, 80 

D: 10.0.0.1, 3345
4

S: 138.76.29.7, 5001

D: 128.119.40.186, 802

2: roteador NAT
muda end. fonte do
datagrama de
10.0.0.1, 3345 para
138.76.29.7, 5001,
atualiza tabela

S: 128.119.40.186, 80 

D: 138.76.29.7, 5001 3

3: respota chega com 
endereço  dest.:
138.76.29.7, 5001

4: roteador NAT
muda end. dest. 
datagrama de
138.76.29.7, 5001 para 10.0.0.1, 3345 

NAT: Network Address Translation
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❖ campo número de porta tem 16 bits:

▪ 60 000 conexões simultâneas com um único 
endereço do lado WAN!

❖ NAT é controverso!

▪ roteadores deveriam processar apenas até a 
camada de rede! Não deveriam acessar # porta!

▪ servidores em redes NAT têm problemas!

▪ viola argumento fim-a-fim

• a possibilidade NAT precisa ser levada em conta por 

projetistas de apps, e.g. aplicações P2P

▪ falta de endereços deveria ser resolvida usando IPv6

NAT: Network Address Translation


