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Mobilidade: vocabulario

rede nativa (home network): agente nativo (HA - Home

“lar” permanente do moével Agent): entidade que realizara
(e.9., 128.119.40/24) funcbes de mobilidade em nome
do movel, guando movel estiver
remoto

rede de area
ampla

endereco permanente:
endereco narede
nativa, pode sempre ser
usada para alcancar

movel
e.g., 128.119.40.186
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Mobilidade: mais vocabulario

rede visitada (foreign
endereco permanente: network): rede em que o

permanece constante (e.g., movel reside no momento
128.119.40.186) (e.g., 79.129.13/24)

endereco aos cuidados
de (COA — Care-Of-
Address): endereco na

rede visitiada.
(e.g., 79,129.13.2)

rede de area
ampla

agente externo (FA —
foreign agent):
entidade na rede
visitada que realiza as
funcGes de mobilidade
em nome do movel

correspondente: quer
se comunicar com
movel
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Mobilidade: registro

_ rede visitada
2de nativa

(2)

rede e area
ampla

movel contata

agente externo contata agente agente externo
nativo: “esse movel esta ao entrar na rede
residindo na minha rede” visitada

resultado final:
< agente externo sabe sobre o movel

< agente nativo sabe localizagao do movel
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Mobilidade via roteamento indireto

agente externo

o recebe pacotes,
agente nhativo Intercepta repassa para movel
pa.COtes, repassa para

agente externo

rede
nativa

- rede de area

correspondente —

endereca pacotes
usando endereco
nativo do mével

movel responde
diretamente para
correspondente
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Roteamento indireto : comentarios

< movel usa 2 enderecos:

" endereco permanente : usado pelo correspondente
(assim localizagao do movel é transparente para
correspondente)

" enderego “aos cuidados de” (COA): usado pelo agente
nativo para repassar datagramas para movel
< fungoes do agente externo podem ser feitas pelo
proprio movel
< roteamento triangular

" correspondente - agente nativo — rede - movel \\
* ineficiente quando correspondente
e movel estao na mesma rede
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Roteamento indireto : movendo entre redes

< suponha que usuario movel move-se para outra rede
" registra-se com novo agente externo
" novo agente externo registra-se com agente nativo

" agente nativo atualiza endereco “aos cuidados de”
para movel

" pacotes continuam a ser repassados para movel
(mas com novo enderego “aos cuidados de”)

< mobilidade, mudanga de redes externas transparente:
conexoes em andamento podem ser mantidas!

+ Abordagem utilizada no padrdo Mobile IP [RFC 5944 (2010)]
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https://tools.ietf.org/html/rfc5944

Mobilidade via roteamento direto

agente externo
recebe pacotes,

correspondente repassa repassa para mével

para agente externo

rede
native

movel responde
diretamente para
correspondente

pedidos do
correspondente,
recebem endereco
externo para o movel
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Mobilidade via roteamento direto: comentarios

< supera problema do roteamento triangular

< ndo-transparente para correspondente:
correspondente precise lidar com enderego “aos
cuidados de” do agente nativo

" 0 que ocorre se movel muda de rede visitada!?
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Acomodando mobilidade com roteamento direto

agente externo ancora: FA da rede em que movel estava quando
sessao iniciou
dados sempre roteados primeiro para FA ancora

quando movel se move: novo FA providencia que dados sejam repassados
do antigo FA (encadeamento)

Adotado na pratica em redes GSM

rede externa
visitada no inicio
da sessao

rede de area

novo agente

externa
externo

Redes Modveis e Sem Fio 6-11



Capitulo 3 — Estrutura de Topicos

Sem fio

3.2 Enlaces sem fio,
caracteristicas

= CDMA
3.3 LANs sem fio IEEE
802.11 (“Wi-Fi")

3.4 Acesso a Internet via
Celular

= arquitetura
" padroes (e.g.,, GSM)

Mobilidade

3.5 Principios: enderegamento
e roteamento de usuarios
moveis

3.6 Mobile IP

3.7 Tratamento da mobilidade
em redes celulares

3.8 Mobilidade e protocolos de
camadas mais altas

3.9 Resumo

Redes Mobveis e Sem Fio 6-12



Mobile IP

< Arquitetura e protocolos Internet para suportar mobilidade — RFC 2002
(1996) ... REC 5944 (2010)

< Flexivel permitindo muitos modos de operagao - complexo

< utiliza muitas ferramentas que vimos:

= agentes nativos, agentes externos, registro em agentes externos, enderecos
“aos cuidados de”, encapsulamento (pacote-dentro-de-pacote)

X/
0.0

3 componentes principais:

" descoberta de agente — protocolos usados por agentes nativos e externos
para anunciar seus servigos para nos moveis e para nds moveis solicitarem
servigos de agentes nativos e externos

" registro com agente nativo — protocolos para no movel ou agente externo
registrar e desregistrar COA em agente nativo

= roteamento indireto de datagramas [RFC 2003 (1996)...RFC 6864 (2013)]
<+ Consideragoes sobre seguranga sao criticas!!

<+ Um video interessante aqui
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https://www.cs.colorado.edu/~rhan/CSCI_7143_Fall_2007/Papers/Perkins_Tutorial_Mobile_IP.htm
https://tools.ietf.org/html/rfc5944
https://tools.ietf.org/html/rfc2002
https://tools.ietf.org/html/rfc5944
https://tools.ietf.org/html/rfc2003
https://tools.ietf.org/html/rfc6864
https://www.youtube.com/watch?v=NmLl_1iV-dE

Mobile IP: descoberta de agente

< anuncio de agente : agentes externos/nativos

anunciam servico inundando mensagens ICMP (campo
tipo = 9) [RFC 1256]

bits H,F : agente
nativo e/ou
externo

bit R : registro \%& comprmaTo~
g i

necessario

0 8 16 24
tipo =9 codigo = 0 checksum T
Campos
ICMP
\\ Endereco do roteador padrdes
# sequencial
. . “bits
Tempo de vida do registro reservado
| RBHFMGV Extensao para
] anuncio de
O ou mais enderecos | agentes moveis

1. %
-~

“aos cuidados de”

-~

Il
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https://www.ietf.org/rfc/rfc1256.txt

Mobile IP: exemplo de registro

agente nativo
HA: 128.119.40.7

==

tempc

req. registro

COA: 79.129.13.2

HA: 128.119.40.7

MA: 128.119.40.186
Tempo de vida: 9999
identificacéo: 714
formato encapsulamento

resposta de registro

HA: 128.119.40.7

MA: 128.119.40.186
Tempo de vida: 4999
Identificacdo: 714
formato encapsulamento

rede visitada: 79.129.13/24
agente externo

COA:79.129.13.2 TP
agente movel (MA — mobile
@ -~ agent)
—jninclo [P agente MA: 128.119.40.186
COA:
79.129.13.2 T

req.registro - _——

COA: 79.129.13.2
HA: 128.119.40.7
MA: 128.119.40.186
Tempo de vida: 9999
identificagéo:714

~.

resposta registro

HA: 128.119.40.7

—] MA:128.119.40.186

Tempo de vida: 4999
Identificacao: 714
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Mobile IP: roteamento indireto

pacote do agente externo

pacote enviado por agente para o agente movel
nativo para agente externo: um dest: 128.119.40.186 | 7/

pacote dentro de um pacote

7/

dest: 79.129.13.2 dest: 128.119.40.186

Endereco
permanente:
128.119.40.186
Endereco “aos
cuidados de”:
79.129.13.2

dest: 128.119.40.186

pacote enviado
por
COfreSpondente Redes Moveis e Sem Fio 6-16
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Componentes de uma arquitetura de rede celular

lembrando:

correspondente

\

diferentes redes celulares,
operadas por diferentes provedores
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Lidando com mobilidade em redes celulares

< rede nativa (home Public Land Mobile Network
(PLMN) - home network): rede do provedor de
celular que voce assina (e.g., Oi, Vivo, Claro)

= Registro Nativo de Localiza¢do (HLR - Home Location
Register): banco de dados na rede nativa contendo #
de telefones celulares permanentes, informagoes de
perfil (servigos, preferéncias, cobranga), informacgoes
sobre atual localizagcao (pode ser em outra rede)

< rede visitada (PLMN visitada) : rede em que movel
reside no momento

= Registro de Localizagdo de Visitantes (VLR - Visitor Location
Register): banco de dados com entradas para cada
usuario atualmente na rede

= geralmente uma rede tem HLR e VLR
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http://www.ieee802.org/21/archived_docs/Documents/OtherDocuments/Handoff_Freedman.pdf

GSM: roteamento indireto para movel

correspondente

MSC nativo consulta HLR,
obtém namero de roaming
de movel na regido visitada

chamada roteada
para rede nativa

MSC nativo estabelece 22 perna da chamada
— E ‘ para MSC na rede visitada

MSC na rede visitada completa

=0 chamada de estacao base para movel
visitada
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GSM: handoff com MSC comum

1 N .
roteamento roteamento” S
antigo novo .»
<+« = nova BSS

< objetivo do handoff : rotear
chamada via nova estacao base
(sem interrupgao)

# razoes para handoff:

= sinal mais forte de/para nova BSS
(continuar conectividade, menos gasto
de bateria)

* balango de carga : livrar canais na atual

BSS

= GSM nao determina quando fazer
handoff (politica), apenas como
(mecanismo)

< handoff iniciado por antiga BSS
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GSM: handoff com MSC comum

1. antiga BSS informa MSC de handoff iminente,
prové lista de 1 ou mais novas BSSs

2. MSC configura caminho (aloca recursos) para
nova BSS

3. nova BSS aloca canal de radio para uso do
movel

4. nova BSS sinaliza MSC, antiga BSS: pronto

5. antiga BSS avisa movel: faca handoff para
nova BSS — ate aqui movel nao sabia de

_ ‘ nada!
antiga BSS\& &7 ) o :
— rﬁO} hova BSS 6. movel, nova BSS sinalizam para ativar novo
canal

7. movel sinaliza via novo BSS para MSC.:
handoff completo MSC redireciona chamada

8 recursos MSC-antiga-BSS liberados
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GSM: handoff entre MSCs

< MSC dncora : primeira MSC
visitada durante chamada

rede nativa

correspondente * chamada permanece
roteada atraves da MSC

ancora
MSC ancora

(a) antes do handoff
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GSM: handoff entre MSCs

< MSC dncora : primeira MSC
visitada durante chamada

rede nativa

correspondente * chamada permanece
roteada atraves da MSC

ancora
MSC ancora

(b) depois do handoff
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Lembrando... LTE 4G

" Nucleo all IP: pacotes IP da estagao base até roteador
gateway — tanto dados quanto controle

" Sem separagao entre voz e dados — todo o trafego
carregado sobre nucleo IP ate gateway

Mobility ~ Home Subscriber
Management  Server(HSS) Serving
Entity (MME) (como HLR+VLR) Gateway Packet Data

UE eNodeB
user equipment T HSS (S-Gw) Network
( quipment) (base station) e Gatoway
cor\’tTO\ ________ . . / / (P-GW)
ﬁj = e Public
; 0 W Internet
S-GW P-GW

Rede de acesso via radio
Universal Terrestrial Radio
Access Network (UTRAN)

Evolved Packet Core
(EPC)
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Lidando com Mobilidade no LTE

g

" Paginagao (paging): UE inativo pode se mover de celula
para celula: rede nao sabe onde UE inativo esta residindo

* Mensagem de paging do MME inundada por todos os eNodeB

para localizar UE

* handoff: similar ao 3G:
" Fase de preparacao
= Fase de execucao
" Fase de conclusao

" Exemplo de artigo: aqui

antigo
eNodeB
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https://ir.nctu.edu.tw/bitstream/11536/20574/1/000311127400013.pdf

Mobilidade: celular versus Mobile IP

Elemento GSM

Sistema nativo

Comentario sobre elemento GSM

Rede a que numero de telefone permanente do
usuario pertence

Elemento Mobile IP

Rede
nativa

Gateway Mobile
Switching Center, ou
“MSC nativo”. Registro
Nativo de Localizagcéo
(HLR)

MSC nativo: ponto de contato para obter endereco
passivel de roteamento para usuario moével. HLR:
banco de dados no sistema nativo contendo niimero
de telefone permanente, informacéo de perfil,
localizacdo atual do usuario movel, informacéo de
assinatura

Agente nativo

Sistema visitado

Rede que ndo a nativa em que usuario mével esta
atualmente locado

Rede
Visitada

Visited Mobile Services
Switching Center, ou
“MSC visitado” .
Registro de Localizagéo
de Visitantes (VLR)

MSC visitado: responsavel por configurar chamadas
de/para nés méveis em células associadas com
MSC. VLR: entrada em banco de dados temporario
em sistema visitado, contendo informacgdes de
assinatura para cada usuario movel visitante

Agente externo

Mobile Station Roaming
Number (MSRN), ou
“numero de roaming”

Endereco passivel de roteamento para segmento de
chamada telefénica entre MSC nativo e MSC
visitado. Invisivel tanto para movel como para
correspondente.

Endereco “aos
cuidados de”

Redes Moveis e Sem Fio 6-27




Capitulo 3 — Estrutura de Topicos

Sem fio

3.2 Enlaces sem fio,
caracteristicas

= CDMA
3.3 LANs sem fio IEEE
802.11 (“Wi-Fi")

3.4 Acesso a Internet via
Celular

= arquitetura
" padroes (e.g.,, GSM)

Mobilidade

3.5 Principios: enderegamento
e roteamento de usuarios
moveis

3.6 Mobile IP

3.7 Tratamento da mobilidade
em redes celulares

3.8 Mobilidade e protocolos de
camadas mais altas

3.9 Resumo

Redes Moveis e Sem Fio 6-28



Sem fio, mobilidade: impacto nos protocolos das camadas superiores
ﬁ

< logicamente, impacto deveria ser minimo...

* modelo de servico de “melhor esfor¢o” permanece
inalterado

= TCP e UDP podem rodar e rodam sobre canal sem fio,
movel

L)

% ... mas em termos de desempenho:

= perda de pacotes/laténcia devido a erros em bits (pacotes descartados,
atrasos por retransmissoes na camada de enlace) e handoff

= TCP interpreta perda como congestionamento, decresce janela de
congestionamento desnecessariamente — pode ser problematico — split-
connections

= problemas com laténcia para trafego em tempo real
" capacidade limitada para enlaces sem fio

= Exemplos de artigos a respeito: aqui e aqui
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http://download.springer.com/static/pdf/912/chp%253A10.1007%252F978-3-642-32808-4_24.pdf?originUrl=http%3A%2F%2Flink.springer.com%2Fchapter%2F10.1007%2F978-3-642-32808-4_24&token2=exp=1495031252~acl=%2Fstatic%2Fpdf%2F912%2Fchp%25253A10.1007%25252F978-3-642-32808-4_24.pdf%3ForiginUrl%3Dhttp%253A%252F%252Flink.springer.com%252Fchapter%252F10.1007%252F978-3-642-32808-4_24*~hmac=b4f073f92adf1d5890c5fbc8df21a439d85dc81941b8adc28b7d8e3b3af211bb
http://conferences.sigcomm.org/sigcomm/2015/pdf/papers/hotmiddlebox/p31.pdf
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Capitulo 3 resumo

Sem fio

< enlaces sem fio:
" capacidade, distancia

" problemas em canais
= CDMA

% |EEE 802.11 (“Wi-Fi")
= CSMA/CA reflete as

caracterisiticas dos canais
sem fio

< acesso via celular

= arquitetura

= padroes (e.g.,, GSM, 3G, 4G
LTE)

\/
0’0

Mobilidade

principios: enderecamento,
roteamento para usuarios
moveis

= redes nativas e visitadas

= roteamento direto e indireto

= endereco “aos cuidados de”

estudo de casos
= mobile IP
= mobilidade no GSM, LTE

impacto nos protocolos das
camadas superiores
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