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— > Mainframes para controles de estoque (1950);

ENTERPRISE
RESOURCE > MRP - Material Requirement Planning (1960 e 1970):.

PLANNING - ERP permite a gestao e o controle dos inventarios;

Contexto > ERP - Enterprise Resource Planning (década de 9o): foi
possivel integrar as areas de recursos humanos, vendas,
marketing, financas, faturamento, contabilidade, entre

Alternate
ERP Solutions
(Open Source/
Inventory On-Demand ERP
Control applications)
Packages

1970 1980 1990 2000 2010




ENTERPRISE > Mostram dados em Tempo Real atraves de relatorios

RESOURCE ~ . .
PLANNING - ERP > Informacdes que se interagem e se alimentam
Importancia > Auxiliam na tomada de de Decisdo

> Supplychain




ENTERPRISE
RESOURCE
PLANNING - ERP

Pros Contras

> Elimina Uso de Interfaces Manuais > Altos custos de implementacao

> Elimina retrabalho > Dependéncia do fornecedor

> Aprimoramento dos processos internos > Dependéncia da Tecnologia

> Informacao de qualidade em tempo real > Mao-de-obra capacitada

> Otimiza tomada de decisao > Padronizacao entre as empresas do
> Melhor gestao dos resultados segmento
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E a avaliacdo e a validacdo do
controle interno de sistemas de
Informacao




AUDITORIA
DE SISTEMAS

Historico

> Utilizacao crescente de Sistemas
de Gestao

> Necessidade de melhor
gerenciamento e criacao de
controles

Objetivos

> Validar e avaliar os controles
internos de Sistemas

> Validar a eficacia do sistema

> Reunir, agrupar e validar evidéncias
> Garantir a seguranca (fisica e logica)
da Informacao e sistema

Seguranca da Informacao

> Integridade
> Disponibilidade
> Confidencialidade




S Extras

AUDITORIA

DE SISTEMAS Pode detectar problemas em:

> Fraudes em e-mail;

> Uso inadequado de hardwares;
> Fraudes, erros e acidentes;

> Vazamento de informacoes;

> Falta de seguranca fisica (acessos indevidos;




— Auditoria de Tl # Auditoria de Controles por
AUDITORIA O EEIN

DE SISTEMAS

Auditoria de TI

Exemplo de teste de auditoria:
Verificacao controles de acesso
para alteracao da base de dados

de um ERP (alto risco)

Mais realizados por externas e
auditorias especializadas

Auditoria de controles por meio
de ferramentas de Tl

Exemplo de teste de auditoria:
Verificacao de acessos para
testes de segregacao de funcao

Mais realizado por auditorias
internas (externas com foco nas
DC's)




— Tipos de abordagem de auditorias de

AUDITORIA sistemas

DE SISTEMAS
> Ao redor do computador: > Atraveés do computador:
Trabalha com documentos de  Enyolve aprovacao e registro de
entrada e saida; transacoes;

Nao necessita profundo

conhecimento em T,
sVantagens: baixo custo Vantagens: aprofundado validagao

sDesvantagens: Incompleta, e apontamentos;
poucos parametros Desvantagens: alto custo Q

Utiliza técnicas de verificacao;




Principais tipos de auditorias de sistemas

AUDITORIA
DE SISTEMAS

> Auditoria Legal ou Regulatéria: Atendimento a regulamentacoes locais e
internacionais (Lei Sarbanes-Oxley, Basileia ll, Comissao de Valores Mobiliarios, etc).

> Auditoria de Integridade de Dados: Classificacao dos dados, atualizacao, bancos
de dados, aplicativos, acessos, estudo dos fluxos (entradas e saidas) de transmissao,
controles de verificacao qualidade e confiabilidade das informacoes. (exemplo anexo)

> Auditoria em Seguranc¢a da Informacgao: Métodos de autenticacao, autorizacao,
criptografia, gestao de certificados digitais, seguranca de redes, gestao dos usuarios,
configuracao de antivirus, atualizacoes, politicas, normas, manuais operacionais.




— Principais tipos de auditorias de sistemas

AUDITORIA
DE SISTEMAS

> Auditoria de Seguranca Fisica: Avaliacao de localidades e riscos ambientais: vidas
(capital intelectual), furto/roubo, acesso, umidade, temperatura, acidentes, desastres,
etc. e as protecoes: perimetros de seguranca, cameras, sensores, guardas,
dispositivos, protecdes do ambiente.,

> Auditoria de Desenvolvimento de Sistemas: Validacao dos processos de gestao de
projetos, cumprimento de metodologia de qualidade, orcamentos previstos e
realizados e avaliacao de desvios.




= Por que ter uma auditoria de sistemas?

AUDITORIA
DE SISTEMAS

> Para ter transparéncia na area de Tl e processos
da empresa

> SOX (30/07/2002)




AUDITORIA
DE SISTEMAS

O processo de certificacao do auditor de
sistemas

> CISA - Certified Information Systems Auditor
> Oferecida pelo ISACA

> Uma das mais reconhecidas e eficazes em ambito
global




O processo de certificacao do auditor de
sistemas

AUDITORIA
DE SISTEMAS

> Para passar no exame:

Demonstrar experiéncia e qualificacoes
profissionais, fornecer evidéncia de praticas; aderir
formalmente ao codigo de ética do ISACA, etc.

> Para manutencao do certificado:

Participar de atividades educacionais e
comprovar que contribuiu para a profissao de
auditori de maneira “correta’




O processo de certificacao do auditor de
sistemas

AUDITORIA
DE SISTEMAS

> Para passar no exame:

Demonstrar experiéncia e qualificacoes
profissionais, fornecer evidéncia de praticas; aderir
formalmente ao codigo de ética do ISACA, etc.

> Para manutencao do certificado:

Participar de atividades educacionais e
comprovar que contribuiu para a profissao de
auditori de maneira “correta’




O CIO (Chief Information Officer

AUDITORIA
DE SISTEMAS

> Profissao que contempla o papel principal de
fomentar a capacitacao da organizacao necessaria
para extrair um maior valor dos investimentos em TI.
O CIO e um participante critico, considerando a
crescente importancia de TI na ativacao do
desempenho e da competitividade dos negocios. O
ClO passou de gerente funcional para gerente geral
com escopo € responsabilidades de toda a
empresa.




QOS - Quality Of Service

AUDITORIA
DE SISTEMAS

> Imposicao de requisitos de qualidade no momento da
aquisicao do servico, em:

>> Sistema de manufaturas;

>> Sistema de compensacao bancaria;

>> Plataformas de telecomunicacao, etc.

> O objetivo é reduzir custos, simplificar a manutencao e
facilitar a interoperabilidade do sistema




AUDITORIA
DE SISTEMAS

EDP - Electronic Data Processing

> Processamento de dados que € realizado atraves de dispositivos
eletronicos, que, segundo a norma NPC T 11.

>> modifica a forma de processamento e armazenamento de informacoes,
afetando a organizacao e os procedimentos adotados pela entidade na
consecucao de adequados controles internos;

>> julga importante conhecer suficientemente o sistema de contabilidade e
controle interno afetado pelo ambiente de PED;

deve determinar o efeito que o ambiente de PED possa ter sobre a avaliacao
de risco global da entidade em nivel de saldos de contas;

>> estabelecer e supervisionar o nivel de provas de controle e de
procedimentos substantivos capaz de assegurar a confiabilidade necessaria
para conclusao dos controles internos e das demonstracoes contabeis.




ANALISE DE DADOS
E FERRAMENTAS




CAAT - Computer Aided Audit Tools

AUDITORIA
DE SISTEMAS

> A CAAT ou TAACs - Tecnicas de Auditoria Auxiliadas por
Computador - sao técnicas ou programas de computador
especializados para gerar amostras, importar dados, sumarizar e
testar os controles, condicoes e processos implantados nos
sistemas atraves das amostras que selecionamos.




CAAT - Computer Aided Audit Tools

ANALISE DE
DADOS
E

FERRAMENTAS
> Software Especializado para Auditoria (SEA)

Permite ao auditor realizar testes em arquivos e bancos de dados.
Ex.. ACL, IDEA, etc.

> Software de Auditoria Adaptado (SAA)

Geralmente desenvolvidos por auditores para desempenhar
tarefas especificas, sao necessarios quando os sistemas da
empresa nao sao compativeis aos SEA, ou quando o auditor quer
realizar testes nao possiveis com os SEA.

Ex. Easy Trieve, SQL+, SAS, etc




CAAT - Computer Aided Audit Tools

ANALISE DE
DADOS

E
FERRAMENTAS

> Teste de Dados ou Recalculo de Operacoes

O auditor testa os dados para verificar os controles empregados no sistema
atraves de validacao nestes dados> Simulacao em Paralelo

O auditor utiliza as informacoes do sistema para mapear € construir 0s passos a
serem simulados em outra ferramenta a fim de chegar ao mesmo resultado do
sistema.

> Testes integrados

O auditor submete parametros de teste com dados reais, sem impactar na
rotina normal de processamento do sistema.




ANALISE DE

ITIL - Information Technology Infrastructure
Library

DADOS

FERRAMENTAS

> Criacao
Final dos anos 80 pela CCTA (Central Computer and Telecommunications
Agency), hoje OGC (Office for Government Commerce) da Inglaterra

> Caracteristicas
Gestao com foco no cliente e na qualidade dos servicos de tecnologia da

informacao (T1)




ITIL - Information Technology Infrastructure
Library

ANALISE DE
DADOS

E
FERRAMENTAS

> Conjunto de padroes que prove os fundamentos para o processo de
gerenciamento dos recursos tecnologicos da TI.

> Apresenta uma abordagem pratica dos processos de producao e entrega
dos servicos

> Na Gestao de Seguranca, o ITIL possui um processo especifico para a
Seguranca da Informacao, enfatizando a importancia do adequado
gerenciamento da Sl..




ANALISE DE
DADOS

E
FERRAMENTAS
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ITIL - Information Technology Infrastructure

ANALISE DE e
DADOS

E

FERRAMENTAS Resultados

> Fortalecimento dos Controles e da Gestao
> Orientacao a processos

> Diminui¢ao gradativa da indisponibilidade
> Elevacao dos niveis de satisfacao

> Reducao dos custos operacionais




COBIT - Control Objectives for Information
and related Technology

ANALISE DE

DADOS

E > Trata-se de um framework focado na governanca de
FERRAMENTAS Tl, que € mantido pelo ISACA, um instituto de atuacao

internacional formado por diversas empresas de Tl ao
redor do globo e que gere certificacoes de segurancga,
auditoria, governanca e risco Internacionalmente

reconhecidas.

Missao: “Pesquisar, desenvolver, publicar e promover um conjunto de
objetivos de controle para tecnologia que seja embasado, atual,
internacional e aceito em geral para o uso do dia-a-dia de gerentes de
negocio e auditores.” Fonte: ISACA




COBIT - Control Objectives for Information
and related Technology

ANALISE DE

DADOS

E

FERRAMENTAS
> Inicialmente, o framework aplica uma série de praticas envolvendo etapas do
planejamento ao monitoramento dos resultados e métricas. A partir da avaliacao
dessas etapas, o COBIT comeca a detectar e estabelecer quais sao as praticas
mais adequadas em governanca de Tl que trabalhem em consonancia com a
realidade e objetivos da empresa.
Em seguida, sao descritos os processos e definidos os objetivos de controle
especificos, pertinentes a realidade e necessidades do empreendimento. A
avaliagcao das etapas e processos funcionara, ainda, como um auxilio na correcao
de nao-conformidades. Isto ajudara na divisao e delegacao de tarefas e na
avaliacao do nivel de interacao entre 0s processos.




COBIT - Control Objectives for Information
and related Technology

ANALISE DE

DADOS

E mpas
FERRAMENTAS

Inter-relacionamento do
componentes de COBIT




COBIT - Control Objectives for Information
and related Technology

ANALISE DE
DADOS

E
FERRAMENTAS
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COBIT - Control Objectives for Information
and related Technology

ANALISE DE
DADOS

E
FERRAMENTAS

Qs Quatre Dominios Inter-relacionados do Col

Objetivos de controle
separados em 34
processos agrupados em 4
dominios

i B

Monitorar e Avaliar







ANALISE DE
DADOS

E
FERRAMENTAS

Os riscos e controles + Conceitos sobre COSO

> COSO - Comittee of Sponsoring Organizations of Treadway
Commission

Criada em 1985 para estudar fraudes

Formado por membros das 5 maiores associacoes contabeis
americanas:

> American Accounting Association (AAA),

> American Institute of Certified Public Accountants
(AICPA);

> Financial Executives International (FEI);

> Institute of Internal Auditors (II1A);

> Institute of Management Accountants (IMA).




Os riscos e controles + Conceitos sobre COSO

ANALISE DE

DADOS

E > O que érisco?

FERRAMENTAS Risco, generalizadamente, e tudo aquilo que pode

iImpedir a companhia de alcancar objetivos de maneira correta.

> O que é controle interno?
Processo afetado pela direcao da entidade e outros

membros, desenvolvido para prover seguranca razoavel do

alcance de objetivos operacionais, de divulgacao e compliance




Relacao COSO e COBIT

ANALISE DE

DADOS

E > Tendo Lancado o COBIT 5 em Abril de 2012, a ISACA participou
FERRAMENTAS da formulacao do novo Framework COSO como membro do

Conselho de Consultivo;

> ‘Nao e possivel avaliar a eficacia dos controles internos de uma
organizacdo sem garantir a conformidade dos sistemas de
informacao”;

> Funcao de Suporte ao Framework COSO - complementar;
COBIT € o modelo de controles internos mais utilizado para Tl

> O novo Framework do COSO (2013) da uma énfase muito maior a
importancia da Tl para controles internos.




ANALISE DE
DADOS
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Principais
framewoRs de
COBIT x COSO
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How COSO Framework Comntr Enwvironment Principles Relate to COBIT 5 Framework

1. The aorganization demonstrates a
commitment to integrity and ethical
waluaes_ ™

“2. The board of directors demonstrates
independence from management and
exercises oversight of the development
and performance of intemal control.™

“3. Management establishes, with board
ovweaersight., structures, reporting lines, and
appropriate authorities and responsibilities
in the pursuit of objectives_ "

“4 . The aorganization demonstrates a
commitmeant to attract, dewvelop, and retain
competent individuals in alignmeent with
objectives ™

“5. The organization holds individuals
accountable for their intemal control
responsibilities in the pursuit of objectives_"

Components and Content

COBIT 5 Relationship to COSO Principle

The SOBIT S Gulbura, Ethics and Bahaviowr enabler addrasses antarprisa athics arnd
individual sthics and behaviors, including risk taking, by following policy and addressing
naegative outcormes. Thae COBIT 5 processes EDMO1 Ernsurs governance rarmework saellirg
arnd marlaeranscs arnd APCO01 AManage thee 1T managerment framework inchude activitkas to
ambed antarprise integrity and athical valuse aspects within these govermances amnd  marnacpesressnt
framewark. The CGOBIT 5 process APOOT AManage fiuwman resowces inchudes activities o
address imtegrity and ethical value aspacts from a human resounces e rspecthee.

The COBIT & principle Separating Gowernancs from Managesment supports the secorc
COSD principla by differsntiatineg gowvermances arsd managamant disciplimes and making
independasnce aaskar 1o establish and maintain. In addition, all fiee COBIT 5 govarmancea
procasses (EDRMO1 through EDRBDS) redinforce this saparation in theair FRACT chart guidance.

The COBIT S Organisational Structure enabler addressss practices, such as operating
primciples, span of control (scope) definiticn, level of authority, delegation of authority powers
arvd escalation patihs, to suppaort the aestablishrment of affecthes onganizational struoctures
within entaerprises. (GOBIT § proceass APOO1 AManage the IT managament? rarrework includes
activities to address the required definiticon of an onganirzaticnal structure for the enterprise.
APCOO1 takes direction from COBIT & procass EDMO1 Ensune gowvarmnance frarmework Sallireg
arnd mantenance in respect to enterprise govamance reguirermeants.

The SOBIT & Peopla, Skills and Competencies enabler addresses the life cycle aspects that
ara related to peoplae—knowing the current skills basa; the skills that need o bae retained,
deavaloped or acquirad to meaet anterprise goals; ad the skilkls that can be disposed of

wihen o longer neaded. CGOBIT 5 process APOO1 AManages e 1T rmanagerment frarmework
inrcludes activities to astablish rolkes and responsibilities to support achievemeant of anterprise
abjectess. CORBIT 5 process APOOT AMdansge human asources includes activities o addrass
thes attraction, developrment and retention of competent paeopbs_

The SGOBIT S Processss anabler and the RACT charts that support the 37 processes ang
particularty relevant in the comtasxt of individoal accountability. The enabler and charts stromagly
adwocatse the assgnrmeant of responsibillities and accountabilities and e excarmpbes of
roles and responsibilities for the individual and group roles for all key GEIT-related processas
arvd activities_



Relacao COSO e COBIT

ANALISE DE

DADOS

E > Os frameworRks sao complementares e compativeis como
FERRAMENTAS direcionadores para facilitar o estabelecimento e o

desenvolvimento de praticas e atividades de controle interno
dentro da estrutura de governanca de uma entidade.

> O framework COSO fornece valiosos principios de controle
interno, enquanto o COBIT 5 constitui uma direcao sobre os

metodos de governanca de Tl mais criticos na utilizacao de

controles financeiros internos de empresas
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DADOS
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BANCO
CENTRAL

> Uso do COBIT pela auditoria interna;

> Utiliza como um guia para a avaliacao das instituicoes financeiras
bancarias e nao bancarias;

> Elaboracao de uma matriz que relaciona o grau de importancia do
Processo para a organizacao com o grau de confianca da auditoria nos
controles desses processos;

> E encaminhada para a controladoria geral da unido para avaliacao.




@

S

BANCO
CENTRAL

> E feito um questionario de avaliacdo do Controle Interno de TI, com
questoes objetivas;

> Essas questdoes sao classificadas em: ambiente de controle,
gerenciamento de riscos, atividade de controle, comunicacao e
informacao e monitoramento;

> Ao final da aplicacao do questionario, a auditoria conclui sobre a
adequacao do controle interno para a atividade examinada: otimo, bom,
regular, deficiente ou precario.
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BANCO
CENTRAL

> As recomendacoes sao acompanhadas pela Auditoria, € os prazos para
a conclusao das providencias € combinado com a unidade recomendada.
> No vencimento do prazo, a unidade recomendada deve informar a
auditoria sobre a conclusao, o andamento ou a motivacao do atraso para
a conclusao do plano de acao.

> Quadrimestralmente o auditor deve prestar informacdes a diretoria
colegiada sobre o cumprimento das recomendacoes




BRASKEM

> Braskem - Grupo de empresas que atuam no setor quimico e
petroquimico.

> Destaca-se como a maior produtora de resinas termoplasticas das
americas.

> Empresa de capital aberto.

> Estrategia com o uso da metodologia do COBIT

> Crescimento baseado na aquisicaoc de empresas

Integrar operacoes e garantir 0 processo de governanca corporativa em
J




BRASKEM

> A Braskem avaliou e mapeou o grau de maturidade de cada um de
SEeus Processos;

> Durante quatro semanas, a Ci&T analisou a area de tecnologia da >
Braskem com base no Cobit;

> Pegou-se 0s processos mais criticos, que tinham o maior impacto sobre
a estratégia da empresa;

> Uma das areas mais importantes nesse processo de analise foi a de
gerenciamento de projetos;

> A decisao de implementar o Cobit e contratar a Ci&T ajudou a Braskem
a planejar suas acoes de Tl em 2009;
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BRASKEM

> Houve trés grandes objetivos na adocao do CobiT: primeiro, a area de Tl dar uma garantia de
suporte ao negocio com qualidade; o segundo, colocar a prova a prontidao do departamento
de TI para atender a estratégia de crescimento da Braskem; e o terceiro, melhorar a
performance dos processos de negocio da empresa;

> A Braskem decidiu criar um escritorio de gerenciamento de projetos (PMO), que entrou em
operacao no ultimo trimestre do ano passado €, como consequéencia, primeiro, 0s projetos
tiveram melhor controle de orcamento, de riscos, de prazo e de qualidade e, segundo,
diminuiram as incidéncias de projetos que comecaram atrasados e com baixa qualidade;

> Foi organizada também uma area de governanca de processos, com membros das areas de
Tl e de negdcios junto com o PMO;




OBRIGADA!
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