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Qualidade de Software

m O que é qualidade de software?
o’
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Necessidade de Qualidade

m Na década de 80, o fator qualidade
emergiu como uma necessidade basica
na luta pelo mercado cada vez mais

“Nao basta vender barato, as novas regras de
mercado sao orientadas a producao de bens e
servicos com qualidade, prazo de entrega
determinado, atendimento correto, além de
um baixo custo” (Werneck 1994).




Definicao de Qualidade

m Visao Popular
— Algo abstrato
— Perfeicao
— Luxo e questao de gosto

m Visao Profissional
— Conformidade aos requisitos
— Adeguacao ao uso



Visdo de Qualidade de
Software

m Defeito zero

m Grande numero de funcoes

m Codificacao elegante

m Alto desempenho

m Baixo custo de desenvolvimento
m Desenvolvimento rapido

m Facilidade para o usuario

(voltaremos a isso ja...)



Bugs historicos

m Piores bugs da historia do software:

— http://www.wired.com/software/coolapps/news/2005/11/6935
5?7currentPage=all

o



Bugs histdricos

m Mariner | — 1962

— Misséao observar planeta Vénus

— Formula matematica foi
equivocadamente transcrita para
O computador

— Desviou do curso e foi destruido
4 min apos lancamento

— Prejuizo: US$ 18,5 mi




Bugs historicos

m Therac-25-1985/1987 === =

. . . THERAC 25 SET-UP
— Dispositivo de terapia por
radiac&o sobre células
cancerosas

— Libera doses letais de
radiacdo em varios
consultorios medicos o

PDP-11

feridas

— Condicao de disputa no q
— 5 mortes, varias pessoas



Bugs historicos

m Missil Patriot — 1991
— Missil de defesa
— Dhahran, Arabia Saudita

— Erro de software no relogio do
missil: a cada 100 horas o
relogio interno do sistema
desviava um terco de segundo

— Recomendacéo era reiniciar o
sistema de tempos em tempos

— Resultado: 600 metros de erro
na distancia em uma
Interceptacao

— 28 soldados americanos mortos




Bugs historicos

[ aa— —
m Divisao de pontos —
flutuantes nos intele

processadores Pentium da
Intel — 1993
— Erro em divisoes dentro de uma

faixa de numeros (erro

— 3 a5 milhdes de pegcas com
defeito 1196885 — 1.333739068902037589

3145727
— Recall para todos que quiseram
trocar

— Custou a Intel US$ 475 milhdes




Bugs historicos

I —
ﬁ

m Ariane 5voo 501 - 1996

- Levou uma .dé’gada de giesenvolvimen’ro e
custou 7 bilhoes de ddlares.

— Foguete com caodigo reutilizado do Ariane
4 (outro hardware);

— Overflow de inteiro: conversao de float de
64-bits para inteiro 16-bits com sinal;

— O processador primario do foguete
sobrecarrega os motores que se
desintegraram em 40 segundos;

— N&o tripulado (sem vitimas); prejuizo de
US$ 370 milhdes




Bugs historicos

L
m Bug do milénio (Y2K) — 2000
— Datas com apenas 2 digitos
para o ano

— Uma das maiores histerias da
historia

— Ao virar o ano 2000, a

preocupacao era gue contasse
como 1900

— Entre US$ 300 e US$ 500 bi no
mundo todo




Bugs historicos

m Toyota Prius — 2010

— Problema no software do
sistema ABS de freios —
acelerador fica preso,
dificultando desaceleracao

— Recall de 400.000 veiculos

—~ USS$ 2 bilhGes de prejuizo,
desvalorizacao de 15% nas
acoes




Bugs historicos

m Play Station Network - 2011 @

— Invasao do sistema

— Dados privados e de cartao de
crédito de ~70 mi de pessoas
foram roubados

Dadospossoals de usuarios da PSN ~

foram roubados admlte Sony

Empre: carta b f magoe cartbes dito.
Pla ;Sti Nt ork e t for. r ha seis dias.

PLAYSTATIONe
Network




Bugs Recentes

m Malas retidas - ano bissexto — 2016
— Aeroporto de Dusseldorf — Alemanha

— Sistema de transporte de bagagem (2015) custou 70
milhdes de euros nao reconheceu o 29 de fevereiro.

— Esteiras pararam — despacho manual de bagagens
 transportadas entre 25 mil e 50 mil malas por dia!.
« 1.200 malas acabaram nao sendo despachadas

— “A empresa responsavel pelo software fez a reprogramacao
necessaria, incluindo o dia 29 de fevereiro de 2016 no sistema.
Daqui a quatro anos, este procedimento sera novamente
necessario, afirmou o porta-voz”




Bugs historicos

m Por que essas falhas ocorrem?
® Poderiam ser evitadas? 2
= De quem € a culpa? 3




Atividades do Processo de
Desenvolvimento

Uma Visado Genérica: 3 Fases
1. Definicéo - “o que”
— Engenharia do Sistema AtividadeaGuarda-Chuva
— Planejamento do Projeto

- Controle de Projeto

— Engenharia de Requisitos - Revisdes Técnicas Formais
2. Desenvolvimento - “como” - Garantia de Qualidade
— Projeto - Gerenciamento de Configuracao
~ L 1 - Gestao de Reutilizacéo
— Geracao do Caodigo . Medic&o
— Teste . Gestdo de Risco

3. Manutencao



Engenharia de Software

L T

® A Engenharia de Software € uma disciplina
que aplica os principios de engenharia com o
objetivo de produzir software de alta
qualidade a baixo custo.

O que é um
software de
alta
qualidade?




Idade de Software
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A Qualidade depende do
Tipo de Aplicagdo

Sistema de Missao Software Embarcado
Critica

EXEMPLO
‘ Qualidade Importante ‘
O O
O O
O O
O ®
O O

Fazer aquilo gue eu quero

Comportar-se com precisao

Ser facil de usar

Rodar bem no hardware

Facil de alterar




A Qualidade depende do
Tipo de Aplicagdo

Software Interativo
com O usuario

Software para Folha
de Pagamento

¥
O
O
O
O
@

EXEMPLO
Qualidade Importante

Fazer aquilo que eu gquero

Se comportar com precisdo

Ser facil de usar

Rodar bem no hardware

Facil de alterar




Qualidade de Software

® Qualidade € um termo que pode ter

diferentes interpretagoes.
o

(.




Qualidade de Software

"A qualidade de um projeto engloba o grau
de atendimento as funcoes e caracteristicas
especificadas no modelo de requisitos”

[Pressman,2011]

satisfagdo do usudrio = produto compativel + boa
qualidade + entrega no prazo + entrega dentro do
orgamento




Aspectos Importantes da Definigdo
de Qualidade

1- Os requisitos de software sdo a base a
partir da qual a qualidade é medida.

A falta de conformidade aos requisitos
significa falta de qualidade.



Aspectos Importantes da Definigdo
de Qualidade

2- Padroes especificados definem um
conjunto de critérios de desenvolvimento
que orientam a maneira segundo a qual o
software passa pelo trabalho de
engenharia.

Se os critérios ndo forem seguidos, o
resultado seguramente serd a falta de
qualidade.



Aspectos Importantes da Definigdo
de Qualidade

3- Existe um conjunto de requisitos
implicitos que freqiientemente ndo sdo
mencionados ha especificagdo. Por
exemplo, o desejo de uma boa
manutenibilidade.

Se o software atende aos requisitos
explicitos, mas falha nos requisitos implicitos,
a qualidade € suspeita.



Aspectos Importantes da Definigdo
de Qualidade

m Existe, ainda, uma visdo de qualidade
de software do ponto de vista
gerencial.

- O software é considerado de qualidade
desde que possa ser desenvolvido

dentro do prazo e do or¢gamento
especificados.



A Qualidade depende do
Ponto de Vista

: . )
m //O Interesse fica concentrado \
[ —— principalmente no uso do software:

usuario W | facilidade de uso, requisitos atendidos.

[P e
%(/ KA qualidade do produto néo pode ser h
gerente | desvinculada dos interesses da

organizacao: custos e prazos.
Sl : 2/




Requisitos de Software
Base da Qualidade

PROCESSO DE
SOFTWARE

Desemvolvedor | Requisito> Gadraes
esenvolvimento
Organizacao @
Requisitos gt%?\rcc?iggs
atendidos SOETWARE
: K PRODUTO / i

[ SOFTWARE COM QUALIDADE ]




Incorporagdo da Qualidade

m Raramente a qualidade pode ser
incorporada ao produto final apds o
término do processo de
desenvolvimento.

- Ndo pode ser imposta depois que o
produto estiver finalizado.



Incorporagdo da Qualidade

Requisitos do Usuario Produtos

Ej Intermediarios
D

by
%% Produto
Final

Entrega do Produto Final



Qualidade de Software

® A qualidade ndo pode ser
incorporada ao produto depois
de pronto.

® Para que a qualidade possa ser
efetivamente incorporada ao
T e T produto, ela deve ser um

L objetivo constante do processo
de desenvolvimento.




Garantia de Qualidade

A Garantia da Qualidade de Software (SQA)
promove visibilidade sobre o desempenho do
processo utilizado pelo projeto assim como sobre
a qualidade dos produtos gerados.



Qualidade de Software

Qualidade de Processo de
Software

y

Norma CMMI MPS-BR

Internacional

Norma Internacional
ISO/IEC 15504

A 1A Avaliar maturidade

organizacional ou
capacidade de areas de
processo e estabelecer

Processos de ciclo de

vida de software
(atividades/tarefas)

prioridades para melhoria

Avaliar processo com 2
objetivos:

e Melhoria do Processo

e Determinagdo da
Canacidade

Qualidade de Produto de
Software

RN

Modelo de Qualidade de Produto

Avaliagdo de Qualidade de Produto

N\

/

* Modelo de McCALL Norma Norma ISO/IEC Norma ISO/IEC
e Modelo da HEWLETT-PACKARD ISO/NBR 14598-1 14598-5
N e Norma ISO/IEC 9126-1 12119
belece atributos de Especifica para Define um processo de
quali critérios e pacotes de avaliagdo de produtos de avaliagd
métricas para pro software software de software

software

S5A



Garantia de Qualidade

s D
Como avaliar a qualidade dos

produtos ???
N J




Qualidade de Produto de

Software

Modelo de Qualidade de Produto Avaliacéo de Qualidade de Produto
* Modelo de McCALL Norma Norma ISO/IEC Norma ISO/IEC
Modelo da HEWLETT-PACKARD ISO/NBR 14598-1 14598-5
e Norma ISO/IEC 9126-1 12119
Estabelece atributos de Especifica para Delf_lne~ur(rj1 procdesio dg EI_SDGNCIf(IjCa para
qualidade, critérios e pacotes de avallacdo ﬂe produtos de  avallagao de pacotes
meétricas para produtos de software Sortware de software

software



Garantia de Qualidade

= Algumas Normas
* |1SO 9126 — Qualidade de produto de software
* |1SO 12207 — Qualidade do processo de software
* ISO 27000 — Seguranca da informacao
» |EEE 829 — Documentacéo de testes
» |EEE 1028 — Revisao de software
» |EEE 1044 — Classificacao de incidentes



Norma ISO/IEC 9126

E uma referéncia mundial para qualidade de software
ISO: The International Standardization Organization,
fundada em 1947, coordena o trabalho de 127 paises
membros para promover a padronizagdo de hormas
técnicas em dmbito mundial

IEC: The International Electrotechnical Commission,
fundada em 1906, conta com mais de 50 paises e publica
normas internacionais relacionadas com eletricidade,
eletronica e dreas relacionadas



Norma ISO/IEC 9126

m Baseada em trés niveis:
- Caracteristicas, Sub-caracteristicas e
Métricas.

» Cada caracteristica € refinada em um conjunto
de sub-caracteristicas e cada sub-
caracteristica € avaliada por um conjunto de
métricas.

NOTA IMPORTANTE: a ISO/IEC 9126 foi
substituida em 2011 pela ISO/IEC 25010



Norma ISO/IEC 9126

7 caracteristica

| Funcionalidade I | Confiabilidade I

rAdequacdo
-Acurdcia
*Interoperabilidade

-Seguranca de
ACEeSS0

*Conformidade

*Maturidade
-Tolerdncia a falhas
*Recuperabilidade
-Conformidade

Lisabilidade

Qualidade
interna
e externa

subcaracteristicas

anutenibilidade Portabilidade I

*Inteligibilidade
=Apreensibilidade
*Operacionalidade
«Atratividade
*Confarmidade

‘Utilizacdo de
recursos
«Conformidade

Comportamento em
relacdo ao tEmpn/

~Analisabilidade
«Modificabilidade
*Estabilidade
~Testabilidade
*Conformidade

-Adaptabilidade
«Capacidade para
ser instalado
-Coexisténcia
«Capacidade para
substituir
‘Conformidade




Norma ISO/IEC 9126

FUNCIONALIDADE - Satisfaz as necessidades implicitas e
explicitas do usuario?

SUBCARACTERISTICA PERGUNTA-CHAVE

- Adequacao E adequado as necessidades do usuario?

- Acurécia Faz o que foi proposto de forma correta?
Interoperabilidade E capaz de interagir com 0s sistemas

especificados?

. Conformidade Esta de acordo com as normas, leis, etc.
relacionadas a funcionalidade?

- Seguranca de Acesso Evita acesso n&o autorizado a programas
e dados?




Norma ISO/IEC 9126

CONFIABILIDADE - o software, durante um periodo de tempo,

funciona de acordo com as condicdes pré-estabelecidas?
SUBCARACTERISTICA PERGUNTA-CHAVE

Maturidade Com que frequéncia apresenta falhas?

Tolerancia a Falhas Ocorrendo falhas, como ele reage?

Recuperabilidade E capaz de recuperar dados apos uma falha?

Conformidade Esta de acordo com as padrbes, normas, etc.
relacionadas a confiabilidade?




Norma ISO/IEC 9126

USABILIDADE - O software é facil de usar?

SUBCARACTERISTICA
Intelegibilidade

- Apreensibilidade
Operacionalidade

- Atratividade

Conformidade

PERGUNTA-CHAVE
E facil entender os conceitos utilizados?
E facil aprender a usar?
E facil operar e controlar?
E atrativo ao usuario?

Esta de acordo com as padrbes, normas, etc.
relacionadas a usabilidade?




Norma ISO/IEC 9126

EFICIENCIA - O software ndo desperdica recursos?

SUBCARACTERISTICA PERGUNTA-CHAVE

Comportamento em Qual é o tempo de resposta e de processamento?
Relagcao ao Tempo

Comportamento em Quanto recurso usa? Durante quanto
Relacao aos Recursos tempo?

Conformidade Estd de acordo com as normas, leis, etc.
relacionadas a eficiéncia?




Norma ISO/IEC 9126

MANUTENIBILIDADE - O software é facil de alterar?

SUBCARACTERISTICA PERGUNTA-CHAVE
- Analisabilidade E facil encontrar uma falha, quando ocorre?
Modificabilidade E facil modificar e remover defeitos?
Estabilidade Existe risco de efeitos inesperados quando
se faz alteracbes?
- Testabilidade E facil testar o software modificado?
Conformidade Estad de acordo com as normas, leis, etc.?

relacionadas a manutenibilidade?




Norma ISO/IEC 9126

PORTABILIDADE - E facil de usar em outro ambiente?

SUBCARACTERISTICA PERGUNTA-CHAVE
- Adaptabilidade E facil adaptar a ambientes diferentes?
Capacidade para E facil instalar?
ser instalado
Capacidade para E facil usar para substituir outro?
substituir
Conformidade Esta de acordo com as normas, leis, etc.

relacionadas a portabilidade?

Co-existéncia Pode coexistir com outros produtos
independentes compartilhando recursos?




Meétricas de Qualidade

|
m Como medir a qualidade de um

software?
— Métricas dinamicas
 Durante teste ou uso do sistema

— Métricas estaticas

« Tamanho do cddigo, tamanho de
identificadores




Meétricas de Qualidade

m Exemplos de métricas
— Fan-in/fan-out
— Comprimento de codigo
— Complexidade ciclomatica
— Comprimento de identificadores
— Profundidade de aninhamento condicional
— Indice Fog




Outras normas de qualidade

m ISO/IEC 12119, estabelece os requisitos de
qualidade para pacotes de software e instrugoes
para teste, considerando esses requisitos

m ISO/IEC 14598-5, define um processo de
avaliagdo da qualidade de produto de software




Exercicio:

m Escolha um produto de software gue vocé usa e faca
uma analise de sua qualidade, considerando cada

caracteristicas da ISO/IEC 9126.

= |dentifique quais requisitos de qualidade que vocé
consideraria caso fosse especificar a
aquisicao/construcao desse produto.




