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A. O que € a Internet!

2 formas de responder essa pergunta:
i ) Conjunto de hardware e software

ii) Infraestrutura de servigos
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O que € a Internet: i) hardware e software

e « Bilhoes de dispositivos
servidor computacionais conectados_
By lapop (284 bilhdes - 2017)

sem fio = hospedeiros (hosts) = sistemas finais
Cﬂ ‘smartphone = rodam aplicativos (apps) de rede

<csa->rede movel

ISP global
Level 3, AT&T, Sprint)

< enlaces de comunicacao

@ :
@% Enlaces . ﬁbr,a,. CObre, radIO,
sem fio satelite
— Enlaces  w djversas taxas de

transmissao: bits/segundo

= < Comutadores de pacotes:
roteador encaminham pacotes
(conjuntos de dados)

= roteadores e switches

instituciona
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Torre celular com diversos
tipos de antena
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' Interior de um container de 12 m da Microsoft,
4 data center de Chicago

A
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http://www.cnet.com/pictures/photos-inside-a-microsoft-data-center/
http://www.cnet.com/pictures/photos-inside-a-microsoft-data-center/
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Source: Carna Botnet

460 Million reachable IPv4 addresses observed from June 2012 to October 2012 using ICMP Ping requests and Port Scans.

« Trafego de 59.8 exabytes (bilh6es de Gbytes) por més (2014)
* Triplicara até 2020!

http://www.cisco.com/web/solutions/sp/vni/vni forecast highlights/index.html
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http://www.cisco.com/web/solutions/sp/vni/vni_forecast_highlights/index.html

10— —

Numero de hosts anunciados no DNS

| \ \ \ \ \ \ \ \ \
1994 1996 1998 2000 2002 2004 2006 2008 2010 2012 2014
data

« Em 2014 passamos de 1 bilhao de hosts enderecaveis
* Fonte: Internet Systems Consortium
 https://ftp.isc.org/www/survey/reports/current/
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https://ftp.isc.org/www/survey/reports/current/
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Em 02/03/2017:
e 318919 137 de redes WIi-Fi no mundo

e 7371 136 torres de celular
https://wigle.net/

Jan 2014 Jan 2015 Jan 2016 Jan 201[}
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Como abordar um sistema tao complicado!?

< Dado que as redes de comunicagao (Internet, por exemplo) sGo
tdo complexas, como estudar e entender seu funcionamento???

» Resposta: Vamos focar em principios e estrutura basicos —
fundamentos para entender a Internet nao so de hoje mas a do futuro
também

< Usar sistemas reais como exemplo sempre que possivel,
sem perder de vista conceitos mais gerais

< Disciplina muito interessante e extremamente util para o
futuro profissional!
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O que € a Internet: i) hardware e software

% Internet: “rede de redes”
= |SPs interconectados

< protocolos controlam envio,
recebimento de mensagens

= e.g, TCP, IP, HTTP, Skype, 802.11
< padrées Internet
» |ETF: Internet Engineering Task Force

* RFC: Request for comments
« 8103 em 02/03/2017
* http://www.ietf.org/rfc.html
= |EEE (principalmente enlaces)

* Exemplo: I[EEE 802 Standards Committee —
Ethernet e WiFi

* http://www.ieee802.org/

ccsaaRede movel
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http://www.ietf.org/rfc.html
http://www.ieee802.org/

O que € um protocolo!?

protocolos humanos: brotocolos de rede:
< Para iniciar conversacao: < maquinas ao inves de
“oi” humanos
< Esperar por resposta para % todas atividade de
fazer pergunta comunicagao na Internet e
< Levantar a mao para fazer governada por protocolos!

uma pergunta na aula

protocolos definem formato e

. mensagens especificas ordem das mensagens enviadas
emf'adas ” e recebidas entre entidades da
.. dCOES espeC|f|cas tomadas -
quando mensagens sio rede e acoes tomadas quando
recebidas, ou outros da transmissdo e recep¢do de
eventos

mensagens
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O que € um protocolo!

um protocolo humano e um protocolo de rede de computadores

— Tem horas?
S

te

mpo

A\

y

-

requisicao de
conexao
TCP

\ :

resposta de
«<— conexao TCP

—

Get http://www.lcw
<file> —

— e

Dominar a drea de Redes de Computadores é equivalente a entender
0 que, porqué e como dos protocolos de rede!
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O que € a Internet: ii) servicos

< Infraestrutura que prové
servicos a aplicativos (apps)
que rodam em sistemas finais:
= Web, VolP, emalil, jogos, e-
commerce, redes sociais, ...
< prové interface de programacdo
para apps (API)
" regras que permitem apps
enviar e receber dados

= Equivalente a enviar uma
carta pelo correio

" prove opgoes de servico, de
forma analoga ao servigo
postal

g rede movel

ISP global

instituciona

Introdugao 1-13



Uma segunda olhada na estrutura da rede:

< borda da rede;:

= hosts: clientes e servidores
= servidores muitas vezes em data

<csa->rede movel

ISP global

centers
« Google — data centers com 10°
servidores

< redes de acesso:

" rede que fisicamente conecta
um host ao primeiro roteador
(roteador de borda)

= enlaces cabeados, sem fio

< hucleo da rede:

= roteadores
interconectados

= rede de redes
Introdugao 1-14



Rede de acesso: rede domestica

dispositivos
sem fio

de/para headend ou

muitas vezes
combinados
em caixa unica

central

cable modem ou modem DSL

ponto de acesso roteador, firewall, NAT

sem fio (54 Mbps)

Ethernet cabeada (100 Mbps)
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Redes de acesso institucional (Ethernet)

enlace institutional para
@ ISP (Internet)

roteador institutional

switch =
Ethernet b

: servidores de maill,
| —web institucionais

)

R/

<+ tipicamente usadas em empresas, universidades, etc
+ taxas de transmissao del|0 Mbps, 100 Mbps, | Gbps, 10 Gbps

R/

<+ atualmente, sistemas finais tipicamente conectam-se em switch
Ethernet
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Redes de acesso sem fio

< rede de acesso sem fio compartilhado conecta sistema final a
roteador

= via estacao base também chamada de “ponto de acesso”

LANs sem fio: acesso sem fio em grandes areas
" dentro de edificagao (30 m) " fornecida por operadora de
= 802.11b/g/n (WiFi): taxa de telecom (celular), 10" s km
transmissao de | I, 54, 600 MbPS " entre | e mais de 50 Mbps

= 3G,4G: LTE

para a Internet

para a Internet
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O nucleo da rede

< malha de roteadores
interconectados

% comutacao de pacotes:
hosts quebram mensagens
da camada de aplicagao
em pacotes

" pacotes enviados de um
roteador ao proximo,
atraves de enlaces no
caminho entre fonte e
destino

" cada pacote transmitido
usando a capacidade total
do enlace
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Duas funcoes chaves do nucleo da rede

roteamento: determinaarota encaminhamento: move

fonte-destino tomada pelos pacotes de entrada do roteador

pacotes para a saida apropriada
" algoritmos de roteamento

algoritmo de roteamento

tabela de encaminhamento local

==

valor do cabecalho [enlace de saida

0100
0101 | 2
0111 | 2
1001 | 1

endereco (IP) destino em % | | %

cabecalho de pacote que chega

3
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1

Camadas’_de protocolos

Redes sdo complexas, com
muitos pedacos”:

= hosts
" roteadores
®» enlaces de varios

Questdo:

existe alguma esperanca
de organizar a estrutura

MEIOS da rede!?
.

aplicagoes .... ou pelo menos nossa
" protocolos discussao de redes!?

* hardware, software
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Organizacao de uma viagem aerea

bilhete (compra)
bagagem (despacho)
portdes (embarque)

decolagem

rota do aviao

\ rota do aviao

bilhete (reclamacdes)

bagagem (retirada)

portoes (desembarque)

aterrissagem

rota do aviao

< serie de passos

>
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Distribuicao em camadas da funcionalidade

L

ticket (purchase) ticket (complain) balcéo
baggage (check) baggage (claim setor de bagagens
gates (load) gates (unload) portao
runway (takeoff) runway (land) pouso/decolagem
airplane routing airplane routing airplane routing airplane routing rota do avido
aeroporto de centros de controle de aeroporto de
partida trafego aereo intermediarios chegada

camadas: cada camada implementa um servigo
" via suas proprias agoes internas a camada

" contando com servigos providos pela camada
inferior
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Por que camadas!

lidando com sistemas complexos:

< estrutura explicita permite identificagao das
relagoes entre as partes do sistema complexo
" modelo de referéncia em camadas para discussao

< modularizacao facilita manutencao e atualizacao do
sistema

* mudancga de implementacao do servigo em uma camada é
transparente para o resto do servigo

" e.g., mudar o procedimento de embarque/desembarque
nao afeta o resto do sistema

< arrumar em camadas pode ser ruim?
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Pilha de protocolos Internet

< aplicagcdo: contendo aplicativos de

rede que geram mensagens —
= FTP, SMTP, HTTP, DNS, ... aplicacao
% transporte: transferéncia de
segmentos processo-processo transporte
= TCP e UDP
< rede: roteamento de datagramas rede
da fonte ao destino
enlace
= |P, protocolos de roteamento
+ enlace: transferencia de quadros fisica
entre elementos vizinhos na rede

= Ethernet, 802.11 (WiFi), DOCSIS, ...

< fisica: transmissao fisica dos bits;
depende do meio de transmissao;
cursos de Telecom.
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Encapsulamento

mensagem| M
segmento |H,| M
datagramajH,| H;| M
quadro [H;|H,| Hy| M
enlace
fisica ?
switch
destino HIH] M =de
M aplicacéo Hi[Hnl Hi| M enlgce A e M
H| M | | [fransporte \y \ fisica
Ho Hy| M rede
Hi[Hp Hi| M enlace ~ roteador
=
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Segurancga de rede

< area de seguranca de rede:

" como pessoas mal-intencionadas podem atacar redes
de computadores

= como podemos defender redes contra ataques
" como criar arquiteturas que sao imunes a ataques
" Topico central na area de redes de computadores!

< Internet nao foi projetada originalmente com
(muita) seguranga em mente

= visdo original: “um grupo de usudrios que confiam
. b4
mutualmente ligados a uma rede transparente” ©

" Projetistas de protocolos Internet apostando corrida
com hackers

" consideragoes de seguranga em todas as camadas!

Introdugao 1-26



Bad guys: colocar malware em hosts via Internet

< malware pode chegar a host a partir de:

= virus: infeccao autoreplicante pela recepgao/execucao
de um objeto (e.g., anexo de e-mail)

= worm: infecgao autoreplicante devido a receber
passivamente um objeto que se autoexecuta

< spyware malware pode gravar toques de teclado,
visitas a web sites, fazer upload de infos para site
coletor

< host infectado pode ser aliciado em botnet, usado
para spam e ataques DDoS
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Bad guys: ataque a servidor, estrutura de rede

Distributed Denial of Service (DDoS): atacantes fazem
recursos (servidor, largura de banda) indisponivel
para trafego legitimo esgotando os recursos com
trafego falso

| . seleciona um alvo

2.invade hosts na rede (veja
botnet)

3. envia pacotes para o alvo a
partir de hosts comprometidos

Milhares por ano!
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Bad guys podem farejar pacotes

“farejando” pacotes:
" meio broadcast (ethernet compartilhada, sem fio)

" interface de rede comprometida |I€/grava todos os
pacotes (e.g., incluindo senhas!) passando

src:B

| |
payload & B
e e

< programa Wireshark usado em EP € um farejador de
pacotes (packet-sniffer) (gratuito)
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Bad guys podem falsificar endereco

IP enganoso: enviar pacote com falso endereco de fonte

<«———{src:B|dest:A| |payload

€= B

Ao longo do curso, vamos sempre voltar a essas questoes
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