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Capitulo 3: conteudo

3.] servicos da camada
de transporte

3.2 multiplexagao e
desmultiplexacao

3.3 transporte sem
conexao: UDP

3.4 principios da
transferencia de
dados confiavel

3.5 transporte conectado a
transporte: TCP
" estrutura dos segmentos

® transferencia de dados
confiavel

" controle de fluxo
" gerenciamento de
conexao
3.6 principios do controle
de congestionamento

3.7 controle de

congestionamento no
TCP
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Protocolos com paralelismo: visao geral

Go-back-N (GBN): Repeticao Seletiva (RS):

+ Transmissor pode ter até N+ Transmissor pode ter
pacotes que ainda nio até N pacotes que ainda
retornaram ACKs nao retornaram ACKs

+» Receptor envia ACK acumulativo # Receptor envia ACK

= ACK x implica que todos os lnlelgual para cada
pacotes até x foram recebidos acote

T ) . % Transmissor mantem
* lransmissor tem apenas um temporizador para cada
temporizador associado ao

< . . pacote ainda nao
pacote nao reconhecido mais reconhecido

antigo .
. . " quando tempo expira,
" quando tempo expira, retransmite retransmite apenas
todos pacotes nao reconhecidos aquele pacote associado

com o temporizador
expirado



Repeticao Seletiva

% receptor reconhece individualmente cada pacote
recebidos corretamente

" pacotes colocados em buffer, conforme necessario, para
eventual entrega em ordem para camada superior

% transmissor apenas reenvia pacotes para os quais ACK
nao foi recebido

" temporizador para cada pacote nao ACK

+ janela deslizante
" janelas podem estar deslocadas entre remetente e destinatario
" mais numeros sequenciais necessarios



Repetigao seletiva : janelas transmissor, receptor

send_base  hexfsegnum dlready Usable. not
l’ J' ack’ed yet sent
(U000 AETRLTACTITT00 Ry e
| window size —24
i N

i (a) sender view of sequence numbers

acceptable
(buffered) but (within window)
already ack’ed

ﬂﬂﬂﬂﬂﬂﬂﬂﬂlllllllll||||||]|]|] |opectes ner | rerescor

t _ indow size—4
N

out of order I

rcv_base

(b) receiver view of sequence numbers



Repeticao seletiva

—— transmissor

dados de cima:

% se nextseqgnum dentro da janela,
envia pacote

(n):
% reenvia pacote n, reinicializa
temporizador n
ACK(n) em [send base,send base+N-1]:
% marca pacote n como recebido

% Se n & menor pacote que nao havia
recebido ACK, avan¢a send base
para proximo # seq. ainda sem ACK

receptor

recebe pacote com numero sequencial n
€m [rcv base, rcv _base+N-1]

+ envia ACK(n)
+ fora de ordem: buffer

+ na ordem: entrega (também entrega
pacotes no buffer em ordem), avanca
rcv base para proximo pacote
ainda nao recebido

pacote n em [rcv_base-N, rcv_base-1]
+»  ACK(n)

caso contrario:

< ignora




Repeticao seletiva em agao

janela remetente (N=4)

(1 5678
(1 5678
(el 5678
(e 5678

0]11 2 3 4 JNES
VN2 345 SHES

O 1 KRN0 7 8
U2 3 4 5 SHES
N2 3 4 5 SHAS
U2 345 SEe

remetente

envia pacote 0
envia pacote 1
envia pacote 2-
envia pacote 3

(espera)

rcb ack0, envia pct4
rcb ackl, envia pct5

guarda chegada do ack3

\

\Xper 7

pct 2 timeout |

envia pacote 2
guarda chegada do ack4
guarda chegada do ack5

Q. 0 gque acontece quando ack2 chega?
Resposta: janela deslocada para n = 6

destinatario

recebe pacote 0, envia ack0
recebe pacote 1, envia ackl

recebe pacote 3, buffer,
envia ack3

recebe pacote 4, buffer,

envia ack4
receive pacote 5, buffer,

envia ack5

rcb pct2; entrega pct2,
pct3, pct4, pct5; envia ack2



Repeticao seletiva:

dilema

exemplo:
# sseq:0, 1,23
N=3

- Receptor nao vé

diferenca entre dois
cenarios!

- Dados duplicados

aceitos Como novos
em (b)

>

L)

L)

>

L)

L)

Q: Qual a relacao entre
#’s sequenciais e N
para evitar problema
em (b)?

Resposta: intervalo de
comprimento 2N

Janela transmissor Janela receptor

(depois de receber) (depois de receber)
Fzo012 X
0 1 2 KXol 2 ofiEEJo 12
[FE:o1 2 0 1EEN]1 2
01230 2
0123012
1 2 30
ktO —— Aceitara pacote com

/ 0
(a) sem problemas numero sequencia

Receptor nao consegue ver lado transmissor
Receptor se comporta de forma igual nos dois
casos! Alguma coisa esta (muito) errada!

FFJ3012 —DKIO

012 —RKktL PEo 12

0 1 2 KXW _%4 0§12 3 0 W

= 012E 0
X
timeout
retransmite pktO X
3012

iz \K —, Aceitard pacote com
(b) OOpS' numero sequencial 0



Comparagao: Vantanges do GBN e da Repetigcao Seletiva
——

+ GBN
= Menor complexidade — apenas um temporizador; nao ha necessidade de
janelas no receptor ©
= N3ao sao necessario buffers ©
= PMuitas retransmissoes desnecessarias ®

+» Repeticao seletiva
= Menos retransmissoes — apenas pacotes de fato necessarios sao
retransmitidos (pacote ou ACK perdidos) ©
= Maior complexidade — um temporizador por pacote @

= Buffers necessarios para armazenar pacotes fora de ordem no receptor e
ACKSs no transmissor ®

+ Qual & usado nos protocolos em geral?

Resposta: Sao casos extremos de simplicidade e complexidade,
respectivamente. Veremos que o TCP usa uma combinacao deles...



o
hS

*

Resumo: Mecanismos para transferéncia de dados confiavel
“

Codigos para deteccdo ou correcdo de erros — detecgao de erros

Acknowledgement - Receptor informa que pacote ou conjunto de
pacotes foi recebido corretamente. Pode ser individual ou
acumulativo

Negative acknowledgement - destinatario informa que pacote nao
foi recebido adequadamente

Numeros sequenciais — Detectar pacotes perdidos ou recebidos
em duplicata

Iimer - usado para detectar perda de pacotes

Janelas, paralelismo (pipelining) — Permite N pacotes transmitidos
mais ainda nao reconhecidos, melhorando utilizacao do transmissor
em relagcao ao stop-and-wait

Quais sao usados pelo TCP??



Capitulo 3: conteudo

3.5 transporte orientado
para conexao: TCP
" estrutura dos segmentos

®» transferencia de dados
confiavel

» controle de fluxo

3.4 principios da
transferencia de
dados confiavel
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TCP: Visao geral rec 761 (1980),.., RFc 8095(2017)

% [Cerf & Kahn1974] — IEEE  « dados full duplex:
Trans. on Com. Tech. = fluxo de dados bidirecional na

. . mesma conexao
<+ ponto a ponto: = MSS: maximo comprimento de

* | remetente, | destinatario segmento (sem cabecalho); tipico
. s 1500 bytes
% fluxo de bytes confiavel e antad .
em ordem: « orientado para conexao.
. . * handshaking (troca de mensagens
Variaveis e buffer§ apenas no de controle) inicializa estado do
remetente e destinatario remetente e destinatario antes da

troca de dados (variaveis, buffers)

% usa paralelismo (pipelined):
<+ fluxo controlado:

= controle de fluxo e

congestionamento do TCP " remetente nao
regulam comprimento da sobrecarrega destinatario
janela

Veja: http://media.pearsoncmg.com/aw/aw_kurose network_4/applets/flow/FlowControl.htm
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https://www.rfc-editor.org/info/rfc761
https://www.rfc-editor.org/info/rfc8095
https://www.cs.princeton.edu/courses/archive/fall06/cos561/papers/cerf74.pdf
http://media.pearsoncmg.com/aw/aw_kurose_network_4/applets/flow/FlowControl.htm

Es

trutura do seemento TCP

32 hits

URG: dados urgentes
(geralmente ndo usado) \_

# porta fonte # porta dest

desmultiplex

contando em

ACK: # ACK valido

bytes de dados
(nao segmentos!)

\

PSH: push data now___
(geralmente nao usado)

Fljanela de recepca

# bytes

|Ponte|ro dados Urg

dest disposto

RST, SYN, aN—T
estab. conecxao

Z
op;e/ s (compr. variavel)

a receber
(controle de fluxo)

(orientado para
conexao)

/

checksum
Internet
(como no UDP)

/ dados

aplicativo
(comprimento
Variavel <= MSS)
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TCP: numeros seq. e ACKs

numeros sequenciais:

*"“numero” no fluxo de bytes
do |°byte nos dados do
segmento

acknowledgements:
"# seq do proximo byte
esperado do outro lado
* ACK acumulativo

" Levado no segmento de
dados seguinte destinatario-
remetente (pega carona)

Q: como destinatario lida com
segmentos fora de ordem?

" R: especificagao TCP nao define, - a
critério da implementagao —
Abordagem pratica: coloca em

buffer

segmento de saida do remetente

# porta fonte # porta dest
namero sequencial
namero acknowledgement
| | jan. recep.
checksum ponteiro urg
< comp. ]an| .

espago de numeros sequenC/als do remetente

enwado
ACKed

nwando, usavel nao
inda ngo  mais usavel

\CKed ainda nao

‘in-flight”) enviado

segmento chegando ao remetente
# porta fonte # porta dest

~IQ O

namero sequencial

 E acknowledgement

A jan. recep.

checksum ponteiro urg
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TCP: numeros seq. e ACKs

Numero sequencial Numero sequencial
inicial 42 Host A HostB inicial 79
™ \
. <4 d/”
Usuario A
digita
lc7 \

Seq=42, ACK:79,w
host ACK

/ recebimento de

‘C’, envia de volta ‘C’
Seq=79, ACK=43, data = ‘C’
host ACKs

recebimento

do ‘C’ ecoado—___
Seq=43, ACK:K

simples cenario telnet
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Exercicio

1. (Kurose e Ross, 2013, p. 215) (2,0) Considere a transferéncia de um arquivo enorme de L
bytes do host A para o host B . Suponha um MSS de 536 bytes.

(@) Qual é o maximo valor de L tal que ndo sejam esgotados os nimeros sequenciais do TCP?

Lembre-se que o campo de namero sequencial no TCP tem 4 bytes.

(b) Para 0 L que obtiver em (a), descubra quanto tempo demora para transmitir 0 a arquivo.

Admita que um total de 66 bytes de cabecalho de transporte, de rede e de enlace de dados seja

adicionado antes que o pacote seja enviado por um enlace de 155 Mbits/s. Ignore controle de

fluxo e controle de congestionamento de modo que A possa enviar 0s segmentos um atras do

outro e continuamente.
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TCP: round trip time, timeout (RFC 6298)

Q: como ajustar valor
de timeout do TCP!?

% maior do que RTT

= mas RTT varia

< muito curto: timeout
prematuro,
retransmissoes
desnecessarias

% muito longo: reagao
lenta a perda de

Q: como estimar RTT?
+ SampleRTT: tempo

medido da transmissao de
segmento até ACK
recebido

" ignora retransmissoes

» SampleRTT ira variar,

queremos RTT estimado
“mais suave”

= tomar media de medidas
recentes nao apenas o
SampleRTT atual

segmento \' Filto IIR passa-baixas!
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https://tools.ietf.org/html/rfc6298

TCP: round trip time, timeout

EstimatedRTT (t) = (1- a)*EstimatedRTT (t-1) + oa*SampleRTT (t)

<+ média movel com ponderagdo exponencial

+ influencia das amostras passadas decresce exponencialmente rapido
+ valor tipico:a =0.125 (RFC 6298)

350 +

RTT: gaia.cs.umass.edu para fantasia.eurecom,fr
300 !
1 o I \ fl A ﬂ

E 200 |

RTT (ms)

& SampleRTT
EstimatedRTT

150

100

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106

tempo (segundos) Camada de Transporte 3-18



TCP: round trip time, timeout

» intervalo de timeout: EstimatedRTT mais “margem de seguranca’
" maior variacao em EstimatedRTT -> maior margem de seguranga

+ estimar devio de SampleRTT de EstimatedRTT:

DevRTT (t) = (1-B)*DevRTT (t-1) + B*|SampleRTT (t)-EstimatedRTT (t) |

(tipicamente, B = 0.25)

EstimatedRTT (t) + 4*DevRTT (t)

TimeoutInterwval (t)

o I I
| |
RTT estimado  “margem de seguranca”
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