PTC 3450 - Aula ||

3.4 Principios da transferéncia de dados confiavel

(Kurose, Segoes 3.4 e 3.5)

28/04/2017

Muitos slides adaptados com autorizacdo de J.F Kurose and K.W. Ross, All Rights Reserved
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RDT — Reliable Data Transfer
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Um dos aspectos que permeiam todas a pilha de protocolos €
o de transferéncia confiavel de dados (RDT — reliable data
transfer)

Entre fonte e destino, pacotes podem passar por diversos
enlaces diferentes, com caracteristicas e probabilidade de
erros muito diferentes

= Podem ser descartados em cada um dos roteadores no meio da rota
* Podem ser corrompidos
" Podem percorrer rotas diferentes, tendo atrasos diferentes

Mesmo assim, muitas aplicagoes sao viaveis apenas se garante-
se que todos os pacotes sejam entregues e em ordem:
comercio eletronico, e-mail, transferencia de arquivos de
dados, etc.

Nessa aula, vamos estudar técnicas que sao utilizadas
por diversos protocolos para implementar o RDT

Em seguida, como exemplo, vamos ver como o TCP
implementa essas tecnicas



Princieios da transferencia confiavel de dados

«» RDT usada nas camadas de aplicacao, transporte e enlace
* Topico de importancia central na area de redes!

sending receiver I
process I process
| 1
reliable chcnrmel)j

application
layer

fransport
layer

() provided service

+ caracteristicas do canal nao confiavel determinarao
complexidade do protocolo de transferéencia de dados
confiavel (rdt - reliable data transfer protocol)



PrinciEios da transferencia confiavel de dados

+ importante nas camadas de aplicagao, transporte e enlace
" na lista top-10 dos topicos mais importantes em redes!

sending receiver I
process I process
| 1
reliable chcnrmel)j

application
layer

fransport
layer

Junreliable Chonnel)i

(a) provided service (b) service implementation

+ caracteristicas do canal nao confiavel determinarao
complexidade do protocolo de transferéencia de dados
confiavel (RDT - reliable data transfer protocol)



Principios da transferencia confiavel de dados

+ importante nas camadas de aplicagao, transporte e enlace
" na lista top-10 dos topicos mais importantes em redes!

senalngl receiver I
process process
! 1

. rdt send()
reliable chcnrmel)j —

reliable data
tfransfer protocol
(sending side)

application
layer

deliver data()

reliable data
tfransfer protocol
(receiving side)

udt_send()i [packet | [ packet] Irdt rev()

fransport
layer

Junreliable Chonnel)i

(a) provided service (b) service implementation

+ caracteristicas do canal nao confiavel determinarao
complexidade do protocolo de transferéncia de dados
confiavel (RDT - reliable data transfer protocol)



Transferéncia confiavel de dados: comeg¢ando

rdt_send () : chamada de cima, por

aplicacdo. Passados dados a serem entregues a
camada superior do destinatario (reliable data

transfer)

rdt_ send()

lado
transmissor

reliable data
fransfer protocol
(sending side)

deliver data () : chamado pelo rdt
para entregar dados para camada superior

_/

data Tdeliver_data ()

reliable data lado
transfer protocol
(receiving side) receptor

udt_send ()}

packet

packet Irdt_rcv ()

T—»()unrelicible channel )J

udt send () : chamado pelo rdt,
para transferir pacote sobre canal
nao confiavel ao destinatario
(unreliable data transfer)

rdt rcv () : chamado quando
pacote chega no lado rec. do canal




Transferéncia confiavel de dados: comecando

vamos:.

+ desenvolver lados transmissor e receptor do protocolo RDT de
forma incremental

<+ considerar apenas transferéncia unidirecional de dados
" mas informacgoes de controle fluirao em ambas direcoes!

+ usar maquinas de estado finito (FSM — Finite State Machine) para
especificar algoritmos no transmissor e receptor

evento que causa transicao de estado
acoes tomadas na transicao de estado

—_
estado

]

estado: quando nesse
“estado” proximo
estado unicamente
determinado pelo
proximo evento




rdtl.0: RDT sobre canal confiavel

<+ canal subjacente perfeitamente confiavel
" nao ha erros em bits
" nao ha perdas de pacotes

<+ separar FSMs para transmissor e receptor:
" remetente envia dados para o canal subjacente
" destinatario lé dados do canal subjacente

rdt_send(data) ‘Espera oot
chamado de
packet = make pkt(data) baixo

udt_send(packet)

rdt_rcv(packet)

extract (packet,data)
deliver data(data)

transmissor receptor

Essa flecha tracejada indica
o estado inicial da maquina!



rdt2.0: canal com erros em bits

+ canal subjacente pode corromper bits em pacote,
mas nao perde ou muda ordem de pacotes

" podemos usar codigos (por exemplo, CRC) para
detectar erros em bits

" g questao: como se recuperar de erros!?

»

Como humanos se recuperam de “erros
durante conversacdo?



rdt2.0: canal com erros em bits

+ canal subjacente pode corromper bits em pacote,
mas nao perde ou muda ordem de pacotes

* podemos usar codigos (por exemplo, CRC) para
detectar erros em bits

" g questao: como se recuperar de erros!?

= positive acknowledgements (ACKs): receptor explicitamente conta a
transmissor que pacote recebido nao possui erros

= negative acknowledgements (NAKs): receptor explicitamente conta a
transmissor que pacote tem erros

" transmissor retransmite pacote quando recebe NAK
" Protocolos ARQ (Automatic Repeat reQuest)

% NOVOS mecanismos em rdt2.0 (evolugio do rdtl.0):

= deteccao de erros

" realimentacao: mensagens de controle (ACK, NAK) do receptor
para transmissor

" retransmissao: pacotes com erro sao retransmitidos



rdt2.0: especificacao por FSM

rdt_send(data)

sndpkt = make_pkt(data, CRC)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&

ISNAK (rcvpkt)
Espera por
chamado de udt_send(sndpkt)
Cima

rdt_rcv(rcvpkt) && isACK(rcvpkt)
A

Transmissor

Receptor

rdt_rcv(rcvpkt) &&
corrupt(rcvpkt)

udt_send(NAK)

Espera por
chamado de
baixo

rdt_rcv(rcvpkt) &&
notcorrupt(rcvpkt)
extract(rcvpkt,data)

deliver data(data)
udt_send(ACK)




rdt2.0: operagcao sem erros

rdt_send(data)

snkpkt = make pkt(data, CRC)
udt send(sndpkt

rdt_rcv(rcvpkt) &&

ISNAK (rcvpkt)
rdt_rcv(rcvpkt) &&

udt _send(sndpkt) corrupt(rcvpkt)
udt_send(NAK)

Espera por
chamado de
cima

rdt_rcv(rcvpkt) && isACK(rcvpkt)
<
A

notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)




rdt2.0: cenario com erro

rdt_send(data)

snkpkt = make pkt(data, CRC)
udt send(sndpkt)

Espera por
chamado de
cima

rdt_rcv(rcvpkt) &&
corrupt(rcvpkt)

dit send(NAK

rdt_rcv(rcvpkt) && isACK(rcvpkt)

< Espera por
A chamado de
baixo

rdt_rcv(rcvp ktl &&
notcorrupt(rcvpkt)
extract(rcvpkt,data)

- deliver_data(data)
Nao!!l udt_send(ACK)

Tudo ok???




rdt2.0 tem um defeito fatal!

O que acontece se lidando com duplicatas:

ACK/NAK corrompido?

>

« Transmissor retransmite pacote

» Transmissor nao sabe o que corrente se ACK/NAK

aconteceu no receptor!
» Pode simplesmente

retransmitir?

» Nao! Possivel duplicata!

< Como resolver!?

corrompido

< lransmissor adiciona numero
sequencial a cada pacote

+ Receptor descarta (nao
entrega) pacote duplicado

stop and wait

Transmissor envia um pacote,
entao espera por resposta do
receptor




rdt2.l: Transmissor, lidando com ACK/NAKs corrompidos

rdt_send(data)

sndpkt = make_pkt(O, data, CRC)
udt send(sndpkt)

rdt_rcv(rcvpkt) &&
( corrupt(rcvpkt) ||
ISNAK(rcvpkt) )

udt _send(sndpkt)

Espera por
ACK ou NAK
0

spera por
chamado 0

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& iISACK(rcvpkt)

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& isACK(rcvpkt)

A A
Espera po
chamado 1
rdt_rcv(rcvpkt) && de cima
( corrupt(rcvpkt) ||
iSNAK(rcvpkt) ) rdt_send(data)
udt_send(sndpkt) sndpkt = make_pkt(1, data, CRC)

udt_send(sndpkt)



rdt2.|: Receptor, lidando com ACK/NAKSs corrompidos

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seqO(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)

sndpkt = make_pkt(ACK, CRC)
udt_send(sndpkt)

\
\

rdt_rcv(rcvpkt) && corrupt(rcvpkt) \\

rdt_rcv(rcvpkt) && corrupt(rcvpkt)

sndpkt = make_pkt(NAK, CRC)
udt_send(sndpkt)

sndpkt = make_pkt(NAK, CRC)

udt_send(sndpkt) Q

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) && (
has_seql(rcvpkt)
sndpkt = make_pkt(ACK, CRC)
udt_send(sndpkt)

Esperando
por
0 de baixo

Esperando
por
1 de baixo

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) &&
has_seqO(rcvpkt)

sndpkt = make_pkt(ACK, CRC)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt) udt_send(sndpkt)

&& has_seql(rcvpkt)

extract(rcvpkt,data)

deliver data(data)

sndpkt = make_pkt(ACK, CRC)
udt_send(sndpkt)



rdt2.|: Discussao

Transmissor: Receptor:

% # seq adicionado ao % Precisa checar se pacote
pacote recebido e duplicata

+» 2 #s seq. (0,1) sao " estado indicaseOou | e #
suficientes. Por que!? seq do pacote esperado

+ Precisa verificar se + Precisa acrescentar digitos
ACK/NAK recebido de verificacao de paridade
corrompido no ACK ou NAK

+ Dobro do nimero de % ACK ou NAK nao precisa
estados de numero sequencial

= Estado precisa “lembrar”
se pacote “‘esperado”
deve ter # seq O ou |



rdt2.2: Um protocolo sem NAK

% Mesma funcionalidade do rdt2.|, usando apenas ACKs

% Em vez de NAK, receptor envia ACK para ultimo
pacote recebido OK

* Receptor precisa incluir explicitamente numero sequencial do

pacote associado ao ACK

% ACK duplicado no transmissor resulta na mesma agao

do NAK: retransmite pacote atual



rdt2.2: FSM para transmissor e receptor

rdt_send(data)
sndpkt = make_pkt(0, data, CRC)
~. udtﬁrﬁ(sndpkt) — rdt_rcv(rcvpkt) &&
( corrupt(rcvpkt) ||
Spera po iISACK(rcvpkt,1) )
ACK 0
udt send(sndpkt)

Espera por
chamado 0
de cima

fragmento da

FSM do transmissor| rdt rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& iIsACK(rcvpkt,0)

doqopae T
Comuptiovpk) [| e
has_seql(rcvpkt)) |

fragmentoda @ T

FSM do receptor

—— — T

rdt_rcv(rcvpkt) && notcorrupt(revpkt)y e
&& has_seql(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)

sndpkt = make_pkt(ACK,1, chksum)
udt_send(sndpkt)

udt send(sndpkt)




rdt3.0: Canais com erros e perdas de pacotes

nova hipotese: canal
subjacente tambem pode
perder pacotes (dados,

ACKs)

* CRC, # seq., ACKs,
retransmissoes ajudarao...
mas nao sao suficientes

abordagem: transmissor

espera tempo “razoavel”
por ACK

< retransmite se ACK nao é

recebido nesse tempo

+ se pacote (ou ACK) agenas

atrasado (nao perdido):

" retransmissao sera duplicada,
mas #’s seq. ja lidam com isso

" destinatario precisa

especificar # seq de pacote
sendo ACKed

% requer temporizador de

contagem regressiva



rdt3.0: FSM do Transmissor (receptor é Exercicio)

rdt_send(data) rdt_rcv(rcvpkt) &&

\ sndpkt = make_pkt(0, data, CRC) ( corrupt(rcvpkt) ||
\ udt_send(sndpkt) iISACK(rcvpkt,1) )
rdt_rcv(rcvpkt) \ A

A

Espera por
chamado 0 de
cima

udt_send(sndpkt)

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& iIsACK(rcvpkt,1)

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& iIsSACK(rcvpkt,0)

Espera por
chamado 1 de

udt_send(sndpkt) C

rdt_rcv(rcvpkt)

A
rdt_rcv(rcvpkt) && rdt_send(data)
( corrupt(rcvpkt) || sndpkt = make_pkt(1, data, CRC)
iSACK(rcvpkt,0) ) udt_send(sndpkt)

A



rdt3.0 em acao (protocolo bit alternante)

transmissor receptor
envia pct0 cto
\ rece_be pCtO
ack envia ack0
recebe ack0
envia pctl ctl

/

recebe pctl
ack envia ackl

'

recebe ackl
envia pct0 cto

/

recebe pct0
ack envia ack0

(@) sem perda

transmissor receptor
envia pctO cto
\\ rece_be pCtO
ack envia ack0
recebe acIEO q
envia pc c
perdido
timeout_
reenvia pctl ctl

/

recebe pctl

ack envia ackl
recebe ackl

envia pct0 cto

A

recebe pct0
ack envia ack0

(b) perda de pacote



rdt3.0 em acao

transmissor receptor
transmissor receptor envia pct0

ctO

/

envia pct0 {0 recebe pct0
\K recebe pCtO b <0 ack envia aCko
envia ack0 reCEbE ac
recebe ack0 2 envia PCtL\K
envia pctl_ ctl recebe pctl
\\ cb petl envia ackl
yockl—" envia ackl - ackl
perdido timeout
t[meOﬁt_ reen\ga pc’lc(ll o recebe pct1
reenvia pc ctl recebe ac (detecta duplicata)
\ {gelze[c)tgtdluplicata) envia pctO}fto< envia ackl
ack ' recebe pct0
be acki / envia ackl recebe ackl ok recebe pct
regﬁViea apccto ct0 ndo faz nada/
\\ er pCtO
ack envia ack0

(c) perda de ACK (d) timeout prematuro/ ACK atrasado



Desemeenho do rdt 3.0

+ rdt 3.0 esta correto, mas desempenho sofrivel!

« Exemplo: Enlace de | Gbps, atraso de propagacdol5 ms,
bacote de 8 000 bits

< Atraso de Transmissao:

8000 bits _
10%bits/ s

8 ms

trans

d :E:
R

U, snsmissor- Utilizacdo — fracao do tempo em que transmissor esta ocupado enviando
L

0 _ R _ 0008

transmissor -
RTT + IF; 30.008

= 0.00027

=" Vazao

* Um pacote enviado a cada aproximadamente 30 ms: vazao
de 267 kbps em um enlace de | Gbps (!!!)

%+ Protocolo de rede limita uso de recurso fisico!
+ Preco pago para ter RDT (muito caro?)



rdt3.0: operacao stop-and-wait

transmissor receptor

1° bit do pacote transmitido, t = 0 —x---------------ooeeemmee e
ultimo bit do pacote transmitido, t =L / R ry

RTT

ACK chega, envia proximo,
pacote, t=RTT+L/R

0.008
30.008

U

transmissor

1° bit do pacote chega

— Ultimo bit do pacote chega,

envia ACK

= 0.00027



Protocolos com paralelismo (pipelining)

Pipelining: transmissor permite multiplos, pacotes “in-
. 9 ° ~ .
flight”, ainda nao reconhecidos (acknowledged)
" intervalo dos numeros sequenciais precisa ser aumentada
" buffers no transmissor e/ou receptor

data packets—»
<+— ACK packets

(a) a stop-and-wait protocol in operation (b) a pipelined protocol in operation

data pc:cke’r—»

+ 2 formas genericas de protocolos com paralelismo:
go-Back-N, repeticdo seletiva



Paralelismo: utilizacao aumentada

transmissor receptor

1° bit do pacote transmitido, t=0_ _______________________________

ultimo bit transmitido, t =L/ R

1° bit do pacote chega

altimo bit do 1° pacote chega, envia ACK
> (lltimo bit do 2° pacote chega, envia ACK

—Ultimo bit do 3° pacote chega, envia ACK

RTT

ACK chega, envia proximo|
pacote, t=RTT+L/R |

............................... paralelismo com 3 pacotes
BN aumenta utilizacao por um fator

v de 3! /

Qual a utilizacao do remetente agora?

3_
U — R = 0.024 _ 4 00081

transmissor L 30.008




Protocolos com paralelismo: visao geral

Go-back-N (GBN): Repeticao Seletiva (RS):

+ Transmissor pode ter até N+ Transmissor pode ter
pacotes que ainda nio até N pacotes que ainda
retornaram ACKs nao retornaram ACKs

+» Receptor envia ACK acumulativo # Receptor envia ACK

= ACK x implica que todos os lnlelgual para cada
pacotes até x foram recebidos acote

T ) . % Transmissor mantem
* lransmissor tem apenas um temporizador para cada
temporizador associado ao

< . . pacote ainda nao
pacote nao reconhecido mais reconhecido

antigo .
. . " quando tempo expira,
" quando tempo expira, retransmite retransmite apenas
todos pacotes nao reconhecidos aquele pacote associado

com o temporizador
expirado



0

0

L 4

)

*

Go-Back-N: Transmissor

< numero sequencial de k-bits no cabegalho do pacote

» "janela” de até N pacotes consecutivos ainda nao
reconhecidos permitida

send_base  hextsegnum dlready Usable. ho
L i ack’ed vet sent
JOOIRE L LTRELO0000I | semtogtae [ otusam
t __ window size—%
N

ACK(n): quando recebido, reconhece recepgao de todos os
pacotes com # seq menor ou igual a n — “ACK acumulativo™

" pode receber ACKs duplicados (ver receptor)
temporizador para pacote nao reconhecido mais antigo

(n): retransmite pacote n e todos pcts com # seq mais alto
na janela

E um protocolo de janela deslizante



GBN: FSM estendido (com variaveis) do transmissor

rdt_send(data)

if (nextsegnum < send base+N) {
sndpkt[nextsegnum] = make_ pkt(nextsegnum,data,CRC)
udt_send(sndpkt[nextsegnum])
if (send base == nextseqgnum)

nextsegnumt+

A e else
—_—— e, refuse_data(data)
send base=1 ", —

nextseqnum=1l "~ < D
Q..A
3 udt_send(sndpkt[send base])
O udt_send(sndpk[send base+1])

rdt_rcv(rcvpkt)

&& corrupt(rcvpkt) o
A udt_send(sndpkt[nextsegnum-1])
rdt_rcv(rcvpkt) &&
notcorrupt(rcvpkt)

send base = getacknum(rcvpkt)+1
If (send base == nextsegnum)

else



GBN: FSM estendido do receptor

default

udt_send(sndpct) rdt_rev(revpet)
T~ ( D && notcurrupt(rcvpkt)

A =< - o && hassegnum(rcvpkt, expectedsegnum)
= »
expectedseqgnum=1 Qextract(rcvpkt,data)
deliver_data(data)

sndpkt =
make_pkt(0,ACK,CRC) sndpkt = make_pkt(expectedsegnum,ACK,CRC)
udt_send(sndpkt)

expectedsegnumt++

Sempre envia ACK para pacote corretamente recebido
com maior # seq em ordem (sem lacunas)

" pode gerar ACKs duplicados
" precisa apenas guardar expectedsegnum

% pacotes fora de ordem:
" descarta (nao armazena): ndo ha buffer no destinatario!
" reenvia ACK pacote com maior numero sequencial em ordem



GBN em acao

janela transmissor (N=4) transmissor

Y 56738 envia pacote 0

OEWEY 5678 envia pacote 1 \

XY 5678 envia pacote 2 ——__

01 2 3 LRA: envia pacote 3 Xperdi
(espera)

oYY 678 rcb ack0, envia pct4
0 1pEEEY¥ 78 rcb ackl, envia pcth

ignora ACK duplicado

pct 2 timeout |

0 1EYN6 7 8 envia pct2
0 1IREYY6 7 8 envia pct3
0 1IREYY6 7 8 envia pct4
0 1 REEY6 7 8 envia pctb

Ver:

=
\
=

receptor

recebe pacote 0, envia ackO
recebe pacote 1, envia ackl

recebe pacote 3, descarta,
(re)envia ackl

recebe pacote 4, descarta,
(re)envia ackl

recebe pacote 5, descarta,
(re)envia ackl

rcb pct2, entrega, envia ack2
rcb pct3, entrega, envia ack3
rcb pct4, entrega, envia ack4
rcb pct5, entrega, envia ack5


http://media.pearsoncmg.com/aw/ecs_kurose_compnetwork_6/video_applets/GBNindex.html

