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Capitulo 2: conteudo

2.1 Principios de 2.5 Aplicativos P2P

aplicativos de rede 2.6 Streaming de video e
2.2 Web e HTTP redes de distribuicao
2.3 Correio eletronico de conteldo

= SMTP, POP3, IMAP 2.7 Programando socket
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Programando Sockets

objetivo: aprender como construir aplicativos
cliente/servidor que se comunicam usando sockets

socket: porta entre processo aplicativo e protocolo de
transporte fim-a-fim

aplicativo

socket \

aplicativo

controlado pelo
desenvolvedor de app

controlado
pelo sistema operacional

Internet

A
v
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Exemplo de app: cliente UDP rceroco vt

. UDP
UDPCliente.py em Python
inclui biblioteca de socket _ .
do Python » from socket import
Nomeservidor = “hostname” # endereco IP nome do servidor
Portaservidor = 12000
ri ket UDP no client
cria socket U oc ee_’ clienteSocket = (socket.AF INET,
obtém entrada do teclado socket.SOCK_DGRAM)
do usuario _ , . ,
> mensagem = (’Entre uma frase em minusc.:’)
Anexa nome e numero da porta
do servidor a mensagem; _____, clienteSocket (mensagem, (Nomeservidor, Portaservidor))
enviar pelo socket
N . Mensagemmodificada, Enderecoservidor= clienteSocket (2048)
|é caracteres respondidos —»
do socket para uma string Mensagemmodificada
clienteSocket. ()

imprime mensagem e
recebido e fecha socket
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ExemEIo de app: servidor UDP

ServidorUDP em Python

from socket import *

Portaservidor = 12000

cria socket UDP » servidorSocket = (AF_INET, SOCK DGRAM)

amarra socket a porta

i 1 .
local nimero 12000 servidorSocket. (('', Portaservidor))

“O0 servidor esta pronto para receber”

laco eterno > 1:

Lé de socket UDP para » mensagem, enderecoCliente = servidorSocket. (2048)
mensagem, obtendo enderego
do cliente (IP e porta)

envia string em maiusculas — servidorSocket. (mensagemModificada, enderecoCliente)

mensagemModificada = mensagem. ()

de volta para o cliente
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Programando Sockets com TCP

cliente precisa contatar

0

/7
A X4

servidor

processo servidor precisa
primeiro estar rodando

servidor precisar ter criado
socket (porta) que acolhe
contato do cliente

cliente contata servidor:

/7
0‘0

/7
0‘0

Criando socket TCP,
especificando endereco IP e
numero da porta do
processo cliente

quando cliente cria socket:
cliente TCP estabelece
conexao com servidor TCP

+ quando contatado por cliente,
servidor TCP cria novo socket
para processo servidor se
comunicar com aquele cliente
em particular

" permite servidor falar
com multiplos clientes

" numeros de portas das
fontes usados para
distinguir clientes (mais no

Cap. 3)
Ponto de vista do aplicativo:

TCP prove transferéencia confiavel
e em ordem de fluxo de bytes
(“cano”) entre cliente e servidor
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Interacao dos socket cliente/servidor: TCP

servidor (rodando em hostid) cliente

cria socket,

porta=x, para pedido
que chega:
servidorSocket = socket()

!

espera.pela chegad? configuragéo da conex&o cria socket, .
de pedido de CONEX&0 = == ==’== == == == = coOnecta a hostid, porta=x

conexaoSocket = TCP clienteSocket = socket()
servidorSocket.accept()

— |

X _ envia pedido usando
|& pedido de / clienteSocket
conexaoSocket

!

escreve resposta para — l
conexaoSocket —, |& resposta de
clienteSocket
fecha v l
conexaoSocket fecha

clienteSocket
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Exemplo de app: cliente TCP

TCPCliente em Python

from socket import *
Nomeservidor = ’'servername’
Portaservidor = 12000

cria conexao TCP para clienteSocket = (AF_INET SOCK_STREAD
servidor, porta remota 12000

—*” clienteSocket. ( (Nomeservidor, Portaservidor))

frase = raw_input(‘Entre com frase em minusc.:’)

Nao necessario anexar

., ——>clienteSocket. (frase)
nome e porta do servidor

fraseModificada = clienteSocket. (2048)
print ‘Do servidor:’, fraseModificada

clienteSocket. ()
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Exemplo de app: servidor TCP

TCPServidor em Python
from socket import *

_ | servidorPorta = 12000

cria socket TGP de acolhimento | g o rvidorSocket = (AF_INET,SOCK STREAM)
servidorSocket. (('’, servidorPorta))

servidor comeca a escutar
pedidos TCP que chegam

servidorSocket.

(1)

print ‘'O sevidor esta pronto para receber!’

laco eterno R 1-

servidor espera no accept() _ !

vor pedidos que chegam. Y conexaoSocket, addr = servidorSocket. ()
novo socket criado em

?ﬁmﬁa » frase = conexaoSocket. (1024)

|& bytes do socket (mas frasemaiusc = frase ()

nao enderegos como no :

UDP) conexaoSocket. (frasemaiusc)
fecha conexdo a esse —— CconexaoSocket. ()

cliente (mas ndo o socket
de acolhimento)
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Capitulo 2:resumo

nosso estudo dos apps de rede agora completo!

< arquiteturas de aplicativos < protocolos especificos :
" cliente-servidor = HTTP
= P2P = SMTP, POP IMAP
» requisitos de servicos dos = DNS
aplicativos: = P2P:BitTorrent
= confiabilidade, capacidade,
laténcia
+ modelo de servigo de % programando sockets :
transporte Internet sockets TCP. UDP

=" orientada a conexao,
confiavel: TCP

" nao confiavel, datagramas:
UDP
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Capitulo 2: resumo

mais importante: aprendemos sobre protocolos!

% troca de mensagens
pedido/resposta tipica:

" cliente pede info ou
Servico

" servidor responde
com dados, codigo de
estado

+ formato das mensagens:

= cabecalhos: campos
dao informacoes sobre

dados

= dados: informacoes
sendo comunicadas

temas relevantes:

\/
000

4

L (4

<&

o0

L)

o0

centralizado vs.
descentralizado

com Vs. sem memaoria
(estado)

transferéncia de msg
confiavel vs. nao confiavel
“complexidade na borda da
rede”
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Capitulo 3: Camada de Transporte

nossos objetivos:
<+ entender principios dos  « aprender sobre

servicos da camada de protocolos da camada de
transporte: transporte Internet:
* multiplexacao, = UDP: transporte sem
desmultiplexacao conexao
* transferéncia de dados = TCP: transporte confiavel
confiavel orientado a conexao
= controle de fluxo = controle de
= controle de congestionamento no TCP

congestionamento
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Capitulo 3: conteudo

3.l servicos da camada
de transporte

3.2 multiplexagao e
desmultiplexacao

3.3 transporte sem
conexao: UDP

3.4 principios da
transferencia de
dados confiavel

3.5 transporte conectado a
transporte: TCP
" estrutura dos segmentos

» transferencia de dados
confiavel

" controle de fluxo
" gerenciamento de
conexao
3.6 principios do controle
de congestionamento

3.7 controle de

congestionamento no
TCP
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Servicos e protocolos de transporte

enlace (o) ()

fisica

% prove comunicagdo légica entre
aplicativos rodando em hosts
diferentes

» protocolos de transporte
rodam em sistemas finais

" lado enviar: converte (quebrar +
inserir cabecalho) mensagem do
aplicativo em segmentos, passa
para a camada de rede

= Jado receber: reconverte P,
segmentos em mensagens, passa \ transporte
para camada de aplicagao 0 erlacs

<+ mais de um protocolo de transporte
pode estar disponivel para aplicativo

= |nternet; TCP e UDP
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Camada de transporte vs. camada de rede

+ camada de rede :
comunicagao logica
entre hosts

% camada de
transporte:
comunicagao logica
entre processos

" conta com e

aprimora servigos
da camada de rede

- analogia familiar:

| 2 criangas na casa de Ang
enviando cartas para |2
criancas na casa de Bruno:

< hosts = casas
» Processos = criangas

» mensagens app = cartas em
envelopes

» protocolo de transporte =
Ana e Bruno que fazem
demux interno entre os
irmaos

» protocolo da camada de
rede = servico de correio
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Protocolos da camada de transporte na Internet
-

% entrega confiavel e em ordem
(T CP)
" controle de congestionamento
= controle de fluxo
" setup de conexao

% entrega nao confiavel e
desordenada: UDP

= extensao ‘‘sem frescuras’ do “melhor-
esforco” do IP

= Apenas multiplexagao/desmultiplexagao e
deteccao de erro

% servicos nao disponiveis:

" garantias de laténcia
" garantias de capacidade

fisi

rede

enlace

fisica

|rede

enlace

aplicacao
[« DO o
rede woResroe
enlace
<&~ fisica
7 rede
<< > rede enlace
enlace ksica =
fisica O
®, ™ -
e NV

()

rede

ufifisicq

enlace

fisica

rede

enlace

{fisica

a cdo
d POorte
rede
enlace
fisica
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Capitulo 3: conteudo

3.| servicos da camada
de transporte

3.2 multiplexagao e
desmultiplexacao

3.3 transporte sem
conexao: UDP

3.4 principios da
transferencia de
dados confiavel

3.5 transporte conectado a
transporte: TCP
" estrutura dos segmentos

» transferencia de dados
confiavel

" controle de fluxo
" gerenciamento de
conexao
3.6 principios do controle
de congestionamento

3.7 controle de

congestionamento no
TCP
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Multiplexacao/desmultiplexagao

_ multiplexando no remetente: __

manipula dados de multiplos
sockets, adiciona cabecalho de
transporte (usado depois para

desmultiplexar)

— desmultiplexando no destinatdrio:
usa info do cabecgalho para

entregar segmentos recebidos
para socket correto

aplicacg
aplicacao
1 L
g ===
transporte
rede
enlace fisica
fisica

*‘
aplicacao |:| socket

@_| Q processo

A

=it
transpplrte

rede

enlace \ &
fisica
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Como a desmultiblexacdo funciona

<+ host recebe datagramas |IP

" cada datagrama tem endereco IP
da fonte e endereco IP do destino

" cada datagrama carrega um
da camada de
transporte

= cada tem numeros de
porta destino e fonte (

)

+ host usa enderecos IP &
numeros de portas para
direcionar para
o socket apropriado

+ Teste nmap!

« 32 bits -

# porta fonte |# porta destino

outros campos de
cabecalho

dados de
aplicativo
(carga util ou payload)

formato do segmento TCP/UDP
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Desmultiplexando sem coneccao (UDP)

o lembrando: socket criado tem # porta « lembrando: quando se cria datagrama a ser enviado

do host local (automatico ou nio) pelo socket UDF, especifica-se
= endereco IP destino

clienteSocket = (socket.AF INET, socket.SOCK DGRAM) .
- - " # porta destino
clienteSocket . ((' . ) 19157)) . clienteSocket (mensagem, (Nomeservidor, Portaservidor))
<+ quando host recebe datagramas IP com mesmo
segmento UDP : ﬁf 1gborta dest., CIlmts "
g iferentes enderegos
" verifica # da porta — ; ¢
ou numeros de portas

destino no segmento

* direciona segmento UDP
para socket com esse #
de porta

fontes serao direcionados
a0 mesmo socket no dest
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Demux sem conexao : exemplo

mySocket2 = serversocket =

(socket.AF INET, socket. (socket.AF INET,socket. mySocket2 =
SOCK_DGRAM)

SOCK DGRAM) (socket.AF INET, socket.
clienteSocket. (('', 9157)) serversocket. (('',6428)) SOCK_DGRAM)
clienteSocket. (('', 5775)

aplicacao
aplicacao @ aplicagao
m|44]lm @
w14 |m tran$poite B
transporte rede transp
rede enlake rede
enlace fisica enlace
L ‘{ fisica fisica \
RS
porta fonte: 6428 porta fonte : ?
’ porta dest : 9157 ] porta dest : ?
> <t L 4
porta fonte : 9157 porta fonte : ?
porta dest : 6428 porta dest : ?

Camada de Transporte 3-22



Demux orientada a conexao

+ Socket TCP identificado
por 4-upla:
= endereco IP fonte
" numero porta fonte
= endereco IP dest
" numero porta dest

+ demux: destinatario usa
todos 4 valores para
direcionar segmento
para socket apropriado

< host servidor pode
manter muitos sockets
TCP simultaneos:

= cada socket identificado
por sua propria 4-upla
+ Exemplo: servidores web
tem sockets diferentes
para cada cliente se
conectando

= HTTP nao-persistente
tera socket diferente para
cada pedido
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Demux orientado a conexao: exemEIo

fonte IP,porta: A,9157
dest IP, port: B,80

3 segmentos, todos destinados ao endereco IP: B,
porta dest : 80 sao desmultiplexados para sockets diferentes

fonte IPporta: C,9157
dest IP,porta:

8

B,80

aplicacao
aplicacdo @ @ @ aplicacdo
S o L P2 (P3
4 = Fd‘li sparte
transprte oy _“%pTrt‘e@
rede enlgce
enlace = rllace
i‘{ fisica orbidor: fibica E' \
i enTerego IPB -
host: fonte IP,porta: B,80 + host:
endere dest IP,port: A,9157 fonte 1P porta: C 5775 enderego
¥ porta: B IPC
IP A TS dest IP,porta: B,80
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Demux orientado a conexao: exemEIo

servidor threaded

fonte IP,porta: A,9157
dest IP, port: B,80

aplicacao
aplicacao P4 aplicacao
4 tragspaoyte T

transpgrte redd transport+

rede =\ enlgce regde

enlace = = enlace

i ‘{ fisica I servidor fipica E' \
= enTerego IP B =8

host: fonte IP,porta: B,80 + host:
endereco dest IP,port: A,9157 — fonte IP,porta: C,5775 endereco
IP A dest IP,porta: B,80 IP C

onte IP,porta: C,9157
dest IP,porta: B,80
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Capitulo 3: conteudo

3.3 transporte sem
conexao: UDP

3.4 principios da
transferencia de
dados confiavel

Camada de Transporte 3-26



UDP: User Datagram Protocol [RFC 768]

<+ protocolo de transporte
Internet “sem frescura’,
“minimalista”, faz o minimo
possivel

+ servico “melhor esforco”,
segmentos UDP podem ser:

= perdidos
" entregues fora de ordem

para app
<% Sem conexdao:

" nao ha handshaking entre

remetente e destinatario
UDP

" cada segmento UDP tratado

independentemente de
outros

< usam UDP:

" alguns apps de streaming
multimidia (tolerantes a
perdas, sensiveis a taxa)

= DNS

= SNMP (Simple Network
Management Protocol)

< transferencia confiavel
sobre UDP:

= adicionar confiabilidade
na camada de aplicacao

" recuperacao de erro
especifica da aplicagao!
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Cabecalho do segmento UDP (RFC 768)

comprimento, em bytes
do segmento UDP,
incluindo cabecalho

32 bits >
# porta fonte

comprimento” |  checksum

por que existe um UDP? _
< sem estabecimento de conexao

dados do (que pode adicionar atraso)
aplicativo + simples: sem estado da conexio
(payload)

no remetente e no destinatario
<+ pequeno cabecalho(UDP =8
bytes; TCP = 20 bytes)
< melhor controle no nivel da

aplicagao sobre quais dados sao
enviados e quando

formato do segmento UDP
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Checksum Internet : exemplo

exemplo: soma de inteiros de |6-bit
11 O 01 00110011
1 1 1 01 101010101

O =

1
0]

wmparound@1o11101110111011

\ 4

soma

1011101110111 100
checksum 0O1 00010001 00O0OO0O0T11
Notas:

) quando somamos numeros, o “vai um” do bit mais
significativo precisa ser adicionado ao resultado

2) Se nao houver erros, soma de todas as palavras de 16
bits no destino deve ser 1111111111111111,

Veja mais exemplos iterativos aqui!
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Checksum UDP

Objetivo: detectar “erros” (e.g., bits alterados) em
segmento transmitido

remetente; destinatario:

trata conteudo do segmento, = calcula checksum do segmento
incluindo campos de recebido

cabegalho, como sequéncia
de inteiros de 16-bit

checksum: complemento de |
da soma do conteudo do

< verifica se checksum calculado e
igual ao valor no campo
checksum:

= NAO - erro detectado

segmento

remetente coloca valor = SIM — nenhum erro
checksum no campo UDP detectado. Mas podem haver
checksum erros mesmo assim? Mais

adiante...
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