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Introducdo — Governanga corporativa

Governanca = Governo

(Dicionario Aurélio)
Governanca = maneira pela qual o poder é exercido na
administragao dos recursos sociais e econbmicos de um
pais visando o desenvolvimento, e a capacidade dos
governos de planejar, formular e programar politicas e

cumprir funcgoes. (Banco Mundial)

Governancga corporativa = capacidade de seus dirigentes
de implementar efetivamente principios, diretrizes e
controles que assegurem, de forma consistente e
previsivel, o atendimento de seu objetivo social e

obrigacoes legais.
(Mario Gajanigo, 20006)



Introducéo — Governanga corporativa

“Governanca corporativa € o conjunto de processos,
costumes, politicas, leis, requlamentos e instituicées que
reqgulam a maneira como uma empresa e dirigida,
administrada ou controlada.”



Introducao - Motivacao

 Lei Sarbanes-Oxley (Sarbox ou SOX)
* Lei americana de 30/07/2002
* Resposta a fraudes e escandalos contabeis
« Escandalo Enron
 Responsavel pela quebra da Arthur
Andersen (http://www.aa1913.com)
 Escandalo em outras empresas, tais como a
WorldCom, Xerox, Tyco International,
Adelphia, Peregrine Systems e varias outras
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Introdug&o - Motivag&o

* Lei Sarbanes-Oxley (Sarbox ou SOX)

« Criacao de mecanismos de auditoria de empresas
* Aumentar transparéncia e evitar fraudes
« Seguindo essa lei:

 Empresas nacionais na NYSE:

 Exemplo: Petrobras, TAM, Brasil Telecom, etc



Introducao - Motivacao

* Requisitos da Sarbox

1.

2.

3.

Controlar a criagao, edicao e versionamento dos
documentos
Cadastrar os riscos associados aos processos de negocios
e armazenar os desenhos de processo;
Utilizar ferramentas como editor de texto e planilha
eletrbnica
Publicar em multiplos websites os conteudos da secao 404
(avaliacao anual dos controles e procedimentos internos
para emissao de relatorios financeiros)
Gerenciar todos os documentos controlando seus periodos
de retencao e distribuicao
Digitalizar e armazenar todos os documentos que estejam
em papel

http://www.soxlaw.com




3
Introducao — Motivacao

. Principios de boa governanca:
- Honestidade
- Confianca e integridade
- Transparéncia
- Orientacao a performance
- Responsabilidade e auditora financeira
- Respeito mutuo
- Compromisso com a organizacao



Introducao - Motivacao

* Necessidade de uma boa governancga
corporativa:

» Justificar os grandes investimentos em Tl
« QOtimizar processos de negocio
« Controlar custos
* Aumentar eficiéncia dos funcionarios
* Melhorar e personalizar os servigos prestados
aos clientes

« Alinhar a Tl ao negocio
« Agregar valor ao negocio



Introducdo — Governanca de Tl

“Governanca de Tl € uma parte integral da
Governanca Corporativa e € formada pela
lideranca, estruturas organizacionais € processos
que garantem que a Tl sustente e melhore a
estratégia e objetivos da organizacao.”

(ITGI, 2002)




Introducao — Governanca de Tl

“Governanca de Tl € a capacidade organizacional
exercida pela Diretoria, Geréncia Executiva e
Geréncia de Tl para controlar a formulacao e

Implementacao da estratégia de Tl e assegurar a

fusao do negocio e TI.”

(GREMBERGER et. al., 2004)



Introducao — Relacionamento
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Figura 1 — Relacionamento entre Governanca Corporativa e Governanca de TI
Fonte: WEILL et al., 2004



Imagem adaptada de: FEELY, Dan. Getting Governance Right. Info Source, v. VII, n. 3, dez 2007. Disponivel em:
http://www.transforming.com/tsi_news/best_consulting_firm_newsletters_december07.html.



Introducao — Relacionamento

Tabela 1 - Questdes da Governanca Corporativa e Governanca de TI

Questies de Governanca Corporativa

Questies de Governanca de TI

Como os financiadores se asseguram de que os
gestores vio dar retorno de seus investimentos 7

Como a diretoria assegura que o CIO e a estrutura de
TI irdo agregar valor para a organizacio”

Como os financiadores se asseguram de que os
gestores ndo VAo expropniar o capital que investiram
ou mvestr em projetos muns?

Como a diretoria se assegura de que o CIO e a
estrutura de TI ndo 1wrdo expropriar o capital investido
ou mvestir em projetos nuns?’

Como os financiadores controlam os gestores?

Como a diretonia controla o CIO e a estrutura de TI7

Fonte: HAES et al. 2004 Baseado em: SHLEIFEE A AND VISHNY W. 1997, A survey on corporate

governance, The Journal of Finance, v. 32, n. 2

Chief information officer (ClO), chief digital information officer (CDIO) or information technology (IT) director, is
a job title commonly given to the most senior executive in an enterprise responsible for the information
technology and computer systems that support enterprise goals.

http://cio.com.br/gestao/2016/03/10/para-ter-governanca-de-ti-e-preciso-ter-

governanca-corporativa-ou-nao/




Metodologias

- Desenvolvidas por associacoes profissionais e
estimulados por governos

- Tornam as organizacgoes de Tl e seus processos de
trabalho mais transparentes, inteligiveis, controlaveis e
confiaveis

- Exemplos:
- COBIT (Control Objectives for Information and Related Technologies)
- ITIL (Information Technology Infrastructure Library)
- PMBOK (Project Management Book of Knowledge)
- CMMI (Capability Maturity Model Integration)



Metodologias - COBIT

- Guia de boas praticas apresentado como um framework, dirigido para
a gestao/governanca de Tl

- Proposto inicialmente na década de 90
- ISACA (Information System Audit and Control Association)
- http://www.isaca.org/COBIT/

- Versao atual: COBIT 5

- Varios cases de sucesso de aplicacao do COBIT 5
- http://www.isaca.org/COBIT/Pages/Recognition.aspx

- COBIT € independente de:
- Tipo de negocio
- Valor do negocio
- Tamanho da organizacgao
- Nivel de participacao que a Tl tem na organizacao



Metodologias - COBIT

- Objetivo fundamental:
- Alinhar os recursos e processos de Tl com:
« Objetivos do negdcio
- Padroes de qualidade
« Controle financeiro
- Necessidades de seguranca

« Otimizar os investimentos de Tl
« Melhorar o retorno sobre o investimento



Metodologias - COBIT

. COBIT disponibiliza:
- Objetivos de Controle
« Propdsito a ser alcancado ou o resultado a ser atingido
- Técnicas de gerenciamento
- Sumario executivo
- Mapas de auditoria
- Ferramentas para a implementacao



Metodologias - COBIT

- Para quem é interessante?
- Gerentes
« Avaliar o risco e controlar os investimentos de Tl em uma
organizacao.
- Usuarios
- Garantias de que os servicos de Tl, de que dependem os
produtos e servigos para os clientes, estao sendo bem
gerenciados.
- Auditores
« Apoio nas recomendacdes do COBIT para avaliar o nivel da
gestao de Tl e aconselhar o controle interno da organizacao.
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Metodologias - COBIT

- Quatro dominios de COBIT, com 34 processos e 210
objetivos de controle

Objetivosdo
Negocio

Governanca de Tl

Controle e Informacao Planejamento e

Avaliacao ; Organizagdo

Aquisi¢do e
Entrega e Suporte s
. Implementacdo




Metodologias - COBIT

= PO1 - Definir o Plano Estratégico de TI
t PO2 - Definir a Arquitetura da Informag3o
= = - PO3 - Determinar a Diregao Tecnologica
o | Governanca de TI |

_ PO4 - Definir a Organizagao de TI e Reladonamentos
M2 - Identificar Controles Internos e Adequagao - POS5 - Gerendar o Investimento em TI
M3 - Obter Garantia Independente 1 t

PO6 - Comunicar Objetivas Gerenciais e Diregao
M4 - Fomecer para Auditoria Independente il

- PO8 - Garantir Conformidade com Requisitos Externos
\ ) P09 - Identificar Riscos
‘\\ 3 PO10 - Gerendar Projetos

PO11 - Gerenciar Quabidade

D51 - Definir e Gerendiar Niveis de Servico s
DS2 - Gerendiar Servigos de Terceiros Pessoas
DS3 - Gerenciar Desempenho e Capacidade Aplicagte
DS5 - Garantir Seguranga de Sistemas donii
DS6 - Identificar e Alocar Custos $
DS7 - Educar e Treinar Ususrios — i, Ent,‘m

DSB - Assistir e Aconselhar Chentes \

DSS - Gerenciar a Configurag3o e o
D510 - Gerenciar Problemas e Incidentes
D511 - Gerendiar Dados

D512 - Gerendar Infra-estrutura Predial
DS13 - Gerenciar Operagdes

Recursos de TI




Metodologias - COBIT

| Objetivos do Negécio |
1 t < PO1- Definir oPlno Estratigiode T
= = PO3 - Determinar a Diregao Tecnologica
Identificar Controles Internos e Ad - Gcweman;ade'ﬂ | PO4 - Definir a Organizagio de T1 e Relac
e mme PO5 - Gerendar o Investimento em TI
i ; 1 t PO6 - Comunicar Objetivas Gerenciais e Direg3o
M4 - Fomecer para Auditoria Independente PO7 - Ge =

PO8 - Garantir Conformidade com Requisitos Externos
POS - Identificar Riscos
PO10 - Gerendiar Proi
PO11 - Gerenciar Quaidade

D51 - Definir e Gerendiar Niveis de Servico : B s e
DS2 - Gerendiar Servigos de Tercairos '... —_—
DS3 - Gerendiar Desempenho e Capaddade -,.. #pl' A

A . " B

< DS5 - Garantir Seguranga de Sstemas ) erin .

S i :
152, Feacom e Kaiiy B .'-'no. : ..o"
DSB - Assistir e Acnselhar Clientes \ —H"h‘“
DS3 - Gerendiar a Configuracio o SIP
D510 - Gerenciar Problemas e Incidentes
D511 - Gerendar Dados

D512 - Gerendar Infra-estrutura Predial
D513 - Gerenciar OperagBes




Metodologias - COBIT

Exemplos de objetivos de controle

All Identificar Solugdes Automatizadas

Definicao e Manutencao de Requisitos Técnicos e Funcionais de Negocio

Relatorio de Analise de Risco

Estudo de Viabilidade e Formulacao de Ac¢oes Alternativas

Decisao e Aprovacao de Requisitos e Estudo de Viabilidade

DS5 Garantir a Segurancga dos Sistemas
PO1 Definir um Plano Estratégico de Tl

Gestéo da Seguranga de Tl

Gerenciamento de Valor da Tl

Plano de Seguranga de TI

Alinhamento entre Tl e Negbcio Gestao de Identidade

Avaliacdo da Capacidade e Desempenho Correntes Gestdo de Contas de Usuario

Plano Estratégico de Tl Teste de Seguranga, Vigilancia e Monitoramento

I Definicao de Incidente de Seguranca
Planos Taticos de Tl ¢ gurang

Protecéo da Tecnologia de Seguranga

Gerenciamento do Portfélio de Tl

Gestao de Chave Criptografica

Prevencao, Detecgao e Correcao de Software Malicioso

Seguranca de Rede

Comunicagao de Dados Confidenciais
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Metodologias — ITIL

- Motivacao
- Organizacoes em rapido crescimento
- Demanda € maior do que a capacidade =>> quebral!!
- Aumento nos negocios =>> necessidade de mudancas
constantes nos sistemas e na infraestrutura

- O qué fazer??



Metodologias — ITIL

- Uma série de recomendacoes cuja finalidade € APOIAR a
implementacéo de uma estrutura adequada a GESTAO DE
SERVICOS DE TI, definindo o escopo de atuacao desta estrutura,
bem como seus servigos.

- Conjunto de boas praticas para serem aplicadas na infraestrutura,
operacao e gerenciamento de servigos de Tl

- Criado no final dos anos 80
- Para o governo britanico
- Pela CCTA (Central Computing and Telecommunications Agency), hoje
OCG (Office for Government Commerce)

- Meados de 1990
- Recomendado como “padrao de fato”
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Metodologias — ITIL

- Processos do ITIL sao subdivididos em:
- Gerenciamento de Aplicacoes
- Gerenciamento de Infraestrutura de Tl
- Gerenciamento de Servicos



Metodologias — ITIL

- Gerenciamento de servicos:
- Certificar-se de que os servicos de Tl estdo alinhados com as
necessidades do negocio da empresa
- Principal foco do ITIL
- Dois grupos de processos:
Entrega de Servico
Gerenciamento de Niveis de Servico
Gerenciamento Financeiro de Tl
Gerenciamento de Continuidade de Servigos
Gerenciamento de Capacidade
Gerenciamento de Disponibilidade
Servicos de Suporte
Gerenciamento de Incidentes
Gerenciamento de Problemas
Gerenciamento de Configuracao
Gerenciamento de Mudancas
Gerenciamento de Versodes



Metodologias — ITIL

 Beneficios:

Reducao de 30% na ocorréncia de falhas
Reducao de 50% no tempo de resolucao
Reducao de 50% no numero de mudancas
urgentes, nao planejadas e caras

Reducao de 25% no prazo de implementacao de
mudancas

Reducao de 15% na capacidade ociosa
Aumento de 10% na disponibilidade de Tl

Fonte: ITIL Forum



Metodologias — ITIL

- Vantagens
- Alinhamento: Estratégias Tl — Negocio
- Novos modelos de negocios ou atualizacao de modelos
usados anteriormente
- Aumento nos investimento de T
- Riscos sobre controle
- Melhora performance
- Desvantagens
- Demanda de grande esforco e tempo
- Procedimentos mais burocraticos
- Carga de trabalho maior



Certificactes
- COBIT Foundation Exam

. Material disponl'vel na internet Veja os trés cursos que sao credenciados pela Isaca no Brasil.

" . ~ A ()
o Prova e materlal em |ng|eS (c::g:sl;ou RIA PRE‘;O(RS) ONDE ENCONTRAR
BIG 5 CONSULTING 16 2300 www.bSc.com.br
, . . ~ IT PARTNERS 16 2350 www.itpartners.com.br
Niveis de certificacdo ITIL: WORLD PASS 16+80erevsss 1700 e e
ITIL Foundation BIINCLU O TRUNANENTID L A PROYA

e
exame

US$ 205,00 ~ US$ 226,00
ITIL Practitioner
curso (obrigatério) + exame
R$ 3.000,00
ITIL Master
curso (obrigatorio) + exame

intensivo de 2 semanas
R$18.000,00



Sistemas de Informacéao

Cases — Harley Davison
. 2003

- Limitacoes em controles de IT e de conhecimento
- Dificuldades com a lei Sarbanes-Oxley
- Adocao do COBIT

- 2005
- Venda de 329.000 motocicletas (3.7% mais)
- Retorno de US$ 5.3 bilhoes
 Crescimento mundial de 6.7%



Cases — Harley Davison

- Implementacao do COBIT

- Planejar e organizar
Definicao de implementacao de um modelo computadorizado
para gerenciamento das vendas
- Adquirir e implementar
Implementacao de um novo ciclo de vida para o
desenvolvimento de sistemas
- Entregar e dar suporte
« Controle das atividades estendido para todos, especialmente
para os nao-especialistas técnicos em motocicletas
- Monitorar e avaliar
« Desenvolvimento de uma base de dados de problemas de
monitoramento
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